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Zusammenfassung

An einer Schule sind Klassenrdume der wichtigste Ort der Leistunserbringung, die Bedin-
gungen in diesen Klassenrdumen sollten fiir den Lernerfolg optimal sein, in der Realitét
gibt es oft Méngel (zB sauerstoffarme Luft), die leicht beseitigt werden kénnten. Es ist
daher Vorteilhaft die Bedingungen in den einzelnen Klassenrdumen erfassen zu kénnen,
um einerseits Masnahmen zu ergreifen (6ffnen der Fenster), andererseits auch um aus-
wertbare Informationen fiir den Heizbetrieb(Temperatur) zu erhalten.

FEin Mesh-Netzwerk soll es daher erméglichen die im gesamten Gebdude der HTL-
Leonding verteilten Sensoren und Aktoren zu vernetzen.

Die Verwendung eines Mesh-Netzwerkes ermdglicht die einfache einbindung von zusétzlichen
Sensoren und Aktoren, aulerdem wird das Schulnetzwerk nicht beansprucht.

Im Rahmen dieser Arbeit wurde zunéchst die Mesh-Infrastruktur erstellt (hardwarméafige
Konfiguration und softwareméfliges Einbinden von Nodes in das Mesh-Netzwerk), weiters
wurde als fachliche Anwendung ein IoT-Netzwerk implementiert, welches die Kommu-
nikation zwischen den einzelnen Komponenten mittels eines Message Brokers ermoglicht.
Die Visualisierung, als dritte Komponente, kann den aktuellen Zustand des loT-Netzwerkes
darstellen. Dabei werden folgende Fragen beantwortet: Welche Komponenten (Nodes)
sind online, wann wird eine Message iibermittelt, usw.

Zusétzlich wurde fiir die ESP32-Nodes ein Over-The-Air - Update (OTA) implementiert.

Mesh st — et —

Abbildung 1: Struktur (Quelle: eigene Darstellung)



Abstract

At a school, classrooms are the most important place for the performance of pupils, the
conditions in these classrooms should be optimal for learning success, in reality there are
often shortcomings (e.g. low-oxygen air) that could easily be remedied. It is therefore
advantageous to be able to record the conditions in the individual classrooms in order to
take measures (open the window) on the one hand, and to obtain evaluable information
for the heating mode (temperature) on the other.

A mesh network should therefore make it possible to connect the sensors and actuators
distributed throughout the HTL-Leonding building.

The use of a mesh network enables simple integration of additional sensors and actuators,
and the school network is not used.

As part of this work, the mesh infrastructure was initially created (hardware configu-
ration and software integration of nodes into the mesh network), and an IoT network
was implemented as an application, which enables communication between the individ-
ual components using a message broker. The visualization, as a third component, can
represent the current state of the IoT network and answer following questions : Which
components (nodes) are online, which messages (e.g. temperature values) are transmit-
ted, etc.

..

Figure 2: Structure (source: own source)
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Kapitel 1

Ausgangssituation und
Zielsetzung

1.1 Ausgangssituation

Die HTBLA-Leonding ist eine BHS im Raum Oberétsterreich, welche fiir ihre gute Aus-
bildung und interessanten Projekte im Bereich der Informationstechnologie bekannt ist.

1.2 Beschreibung des Problembereichs

In den Klassenrdumen fehlt es oft an Sauerstoff, manchmal ist auch die Temperatur
nicht addquat. Dieseh kann eine Reihe von unerwiinschten Symptomen hervorrufen, wie
zum Beispiel:

e Kopfschmerzen
e Ermiidung
Schwindel

e Ubelkeit

e mehr Probleme mit Asthma und Allergien

Die oben gennannten Symptome sind in einer Umgebung wie der Schule unbedingt zu
vermeiden, da es ansonsten zu einem Konzentrationsverlust der Schiiler fiihrt.

Um zusétzlich eine Regelung der Heizung vornehmen zu kénnen sind weitere Informatio-
nen der einzelnen Klassenrdume, wie die Temperatur, notwendig. Weiters wird es rund
um die Uhr ermoéglicht, gedffnete Fenster zu lokalisieren und mit dieser Information
Schiden an der Schule zu verhindern.



1.3 Aufgabenstellung

Um Sensoren in der Schule platzieren zu kénnen, ist es erforderlich, zuerst eine Mesh-
Infrastruktur fiir die Auswertung der Sensoren zu gestalten.

Fine Einbindung eines MQTT-Netzwerkes, welches direkt auf dem Mesh-Netzwerk auf-
sitzt ist ebenso notwendig. Dieses Mesh-Netzwerk ermdéglicht den verschiedenen Knoten,
welche mit den Sensoren und Aktoren verbunden sind, untereinander zu komunizieren
und Informationen auszutauschen.

Um den Uberblick iiber solch ein Netzwerk nicht zu verlieren, ist es ebenso wiinschenswert
eine Visualisierungs-Komponente zu gestallten, welche es ermdglicht den aktuellen Zu-
standes des Mesh-Netzwerkes zu inspizieren und den Benutzer nachvollziehen ldsst wann
Nachrichten versendet werden.

Zuséatzlich dazu soll ein System entwickelt werden, welches es ESPs erméglicht OTA
Updates durchzufiihren.

Mesh Netzwerk

Mikrocontroller

Host Machine

Mesh Visualizer
1|I
\IMQ'I'I'
|I| //

Mosquitto

Root Mikrocontroller

Abbildung 1.1: Systemarchitektur (Quelle: Eigene Darstellung)



1.4 Zielbestimmung

Das Ziel dieses System ist es die Schule, als Lernumgebung zu verbessern und den
Schiilern eine stress- und sorgenfreies Lernen zu ermdoglichen.



Kapitel 2

Verwendete Technologien

2.1 Message Queuing Telemetry Transport (MQTT)

Im Laufe der Arbeit werden folgende Begriffe erwiahnt, welche hier erkléirt werden:

1. Broker:

Ein Server, der alle Nachrichten von den Clients empfingt und diese dann an die

entsprechenden Zielclients weiterleitet.

2. Topic:

In MQTT verweist das Wort Topic auf eine UTF-8-Zeichenfolge, die der Broker
zum Filtern von Nachrichten fiir jeden verbundenen Client verwendet. Das Topic
besteht aus einer oder mehreren Topiclevels. Jedes Topiclevel ist durch einen Slash

getrennt.

3. Message:

Eine MQTT Message ist ein beliebiges Array von Bytes, welches an ein bestimmtes

Topic gesendet wird.

Wenn im Kapitel von einer MQTT Message geschrieben wird, dann steht dies

fiir die Struktur, welche in der selben Library definiert wird.

4. Quality of Service (QoS):

Das Quality of Service (QoS) Level ist eine Vereinbarung zwischen dem Absender
und dem Empfinger einer Nachricht, die die Zustellgarantie fiir eine bestimmte

Nachricht definiert.



2.1.1 QoS

In der nachstehenden Aufzéhlung werden die drei verschiedenen Arten von QoS ndher
erldutert, welche von der HiveMq Website[20] zusammengefasst wurden.

1. QoS 0 - héchstens einmal: Die kleinste QoS-Stufe ist 0. Dieser Service-Level ga-
rantiert eine bestmdogliche Lieferung. Es gibt keine Liefergarantie. Der Empféanger
bestétigt den Empfang der Nachricht nicht und die Nachricht wird vom Absender
nicht gespeichert und erneut gesendet. QoS-Stufe 0 wird oft als ,,fire and forget* be-
zeichnet und bietet die gleiche Garantie wie das zugrunde liegende TCP-Protokoll.

&) PUBLISH QoS0

MQTT Client MQTT Broker

Abbildung 2.1: MQTT QoS 0 [20]

2. QoS 1 - mindestens einmal:

QoS Level 1 garantiert, dass eine Nachricht mindestens einmal an den Empfinger
iibermittelt wird. Der Absender speichert die Nachricht, bis er vom Empfinger ein
e Riickmeldung erhilt, die den Empfang der Nachricht bestétigt. Es ist moglich,
dass eine Nachricht mehrmals gesendet oder zugestellt wird.

&Y PUBLISH QoS1

& PUBACK

MQTT Client MQTT Broker

Abbildung 2.2: MQTT QoS 1 [20]
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3. QoS 2 - genau einmal:

QoS 2 ist das hochste Servicelevel in MQTT. Diese Stufe garantiert, dass jede Nach-
richt nur einmal von den vorgesehenen Empfingern empfangen wird. QoS 2 ist die
sicherste und langsamste Servicequalitdt. Die Garantie wird durch mindestens zwei
request/response flows zwischen dem Sender und dem Empfianger bereitgestellt.

&) PUBLISH QoS2

4

& PUBREC

& PUBREL

& PUBCOMP
MQTT Client MQTT Broker

Abbildung 2.3: MQTT QoS 2 [20]
2.2 Docker

Docker ist ein Open-Source-Projekt zur Automatisierung der Bereitstellung von Anwen-
dungen als tragbare Container, die iiberall ausgefiihrt werden kénnen.
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2.2.1 Docker vs. Virtuelle Maschinen

Virtuelle Maschinen

pop

Guest OS Guest OS

Hypervisor

Host Operating System

Infrastructure

[l =d

Abbildung 2.4: Docker Virtuelle Maschine (Quelle: eigene Darstellung)

Zu den virtuellen Maschinen gehoren die Anwendung, die erforderlichen Bibliotheken
oder Bindrdateien sowie ein vollstdndiges Gastbetriebssystem. Die vollstdndige Virtua-
lisierung erfordert mehr Ressourcen als die Containerisierung. [12]

Docker

Bins/Libs

Container Engine

Operating System

Infrastructure

L1 B e

Abbildung 2.5: Docker (Quelle: eigene Darstellung)
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Container enthalten die Anwendung und alle ihre Abhéngigkeiten. Sie teilen den Be-
triebssystemkern jedoch mit anderen Containern und werden als isolierte Prozesse im
Benutzerbereich des Host-Betriebssystems ausgefiihrt (auler in Hyper-V-Containern, in
denen jeder Container innerhalb einer speziellen virtuellen Maschine pro Container aus-
gefithrt wird). [12]

2.2.2 Begriffe
Im Laufe der Arbeit werden folgende Begriffe erwihnt:

1. Container:

Ein Container ist eine Instanz eines Images. Er reprisentiert die Ausfithrung einer
einzelnen Anwendung, eines Prozesses oder eines Dienstes.

2. Image:

Fin Image ist ein Paket mit allen Abhéngigkeiten und Informationen, die zum
Erstellen eines Containers erforderlich sind. Ein Image enthélt alle Abhéngigkeiten
(z. B. Frameworks) sowie die Bereitstellungs- und Ausfithrungskonfiguration, die
von einer Container-Laufzeit verwendet werden soll.

3. Volume:

Ein Volume ist ein beschreibbares Dateisystem, das der Container verwenden kann.
Da Images schreibgeschiitzt sind, fiigen Volumes eine beschreibbare Ebene iiber
dem Image hinzu, sodass die Programme Zugriff auf ein beschreibbares Dateisy-
stem haben.

4. Network:

In einem Docker Network kénnen Container auf sich gegenseitig mittels ihres Na-
mens referenziern. Dies erleichtert das miteinander Arbeiten von verschiedenen
Containern.

2.3 Docker Compose

Docker-compose ist ein Tool zum Definieren und Ausfiihren von Docker-Anwendungen
mit mehreren Containern. Mit Compose wird eine YAML-Datei verwendet, um die Dien-
ste von Anwendung zu konfigurieren. Anschliefend werden alle Dienste mit einem ein-
zigen Befehl erstellt und gestartet. [11]

13



2.3.1 Docker Compose Beispiel

version: "3.5"
services:
postgres:
image: postgres:11.5
ports:
— 5432:5432
volumes:
- ./pgdata:/var/lib/postgresql/data
networks:
— postgres
environment:
POSTGRES_USER: user
POSTGRES_PASSWORD: password
POSTGRES_DB: db
pgadmin:
image: dpage/pgadmind
ports:
— 5433:80
environment:
PGADMIN_DEFAULT_EMAIL: email
PGADMIN_DEFAULT_PASSWORD: pw
networks:
— postgres
networks:
postgres:
driver: bridge

Abbildung 2.6: Docker Compose Beispiel (Quelle: eigene Darstellung)

In der obigen Abbildung kann man das docker-compose.yml file von dem OTA Server
sehen.

Die Struktur eines docker-compose files ist im Normalfall immer gleich. Am Anfang
definiert man, welche Version des Standards man verwendet und anschliefend die ver-
schiedenen Dienste. Der OTA Server benétigt nur 2 Dienste:

1. Postgres
2. PgAdmin4

14



In Abbildung wird ein Netzwerk explizit erstellt. Es ist auch moglich, das Netwerk
implizit zu erstellen, indem man den networks Bereich von ganz unten entfernt.

Postgres

PostgreSQL ist eine relationale Open Source Datenbank. Sie wird fiir die Speicherung
von Informationen iiber die verschiedenen Firmwares, welche gerade auf dem Server
hochgeladen sind, verwendet.

Die Datenbank benétigt irgendeinen Weg, um mit der Auflenwelt kommunizieren zu
konnen, deswegen wird der interne Port 5432 auf den externen Port 5432 geleitet.

Damit die Absicherung der Datenbank leicht verlduft, wird ein Volume fiir die Datenbank
erstellt, worin sich die Daten der Datenbank befinden. In dieser docker-compose Datei
wird das Volume implizit erstellt.

Man kann es auch explizit erstellen wie folgt:

volumes:
pgdata:

Mithilfe von Umgebungsvariablen kann man die Standardwerte des Images iiberschreiben.
Die Datenbank hat in der obigen Abbildung folgende Werte tiberschrieben:

¢ POSTGRES_USER auf user
¢ POSTGRES_PASSWORD auf password
e POSTGRES_DB auf db

PgAdmin4
PgAdmind4 ist eine web-basierte Benutzeroberfliche fiir Postgres.
Sie ist die PhpMyAdmin Oberfldche in der postgres Welt.

Die Software hort automatisch auf dem Port 80 zu, was fiir Entwicklungszwecke sehr
unpraktisch ist, da Port 80 auf Ubuntu Adminrechte benttigt. Deswegen wird der interne
Port 80 auf den externen Port 5433 umgeleitet.

Mit folgenden Umgebungsvariablen werden die default Logindaten fiir PgAdmind defi-
niert:

e PGADMIN_DEFAULT_EMAIL
e PGADMIN DEFAULT PASSWORD

15



2.4 ESP-IDF Toolchain

Das Espressif IoT-Development-Framework (ESP-IDF) ist das offizielle Framework fiir
die ESP32 Chips. [14]

Fiir die Entwicklung von Programmen fiir den ESP32 wurde eine eigene Toolchain na-
mens ESP-IDF entwickelt.

Die Verwendung dieser Toolchain funktioniert nur in einem ESP-IDF konformen Projekt.

Ein Hello-World Template fiir ein ESP-IDF Projekt befindet sich im offiziellen Reposi-
tory von ESP-IDF [15].

Hier ist es moglich, mit folgendem Befehl den ESP zu konfigurieren:
idf.py menuconfig

Dieser Befehl startet folgendes Konfigurationsprogramm:

Espressif IoT Development Framework Configuration

SDK tool configuration ---=>
Build type --->
Application manager --->
Bootloader config ---=
Security features ---=>
Partition Table ---=>
Compiler options --->
Component config ---=
Compatibility options ---=

eave menu

bol

how-help m C [ ow-nam s -.-;111 mode
ompts for s ) L

Abbildung 2.7: menuconfig [22]

Dieses Konfigurationsprogramm wird verwendet, um projektspezifische Variablen zu set-
zen, wie zB

e Netzwerkname

Netzwerkpasswort

Takt des Prozessors

Parition Table Variante

e ...und viele mehr
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2.4.1 KConfig.projbuild

Sind die von Espressif zur Verfiigung gestellten Meniis nicht genug, so ist es moglich,
eine KConfig.projbuild Datei anzulegen. Mit dieser Datei ist es moéglich, neue Top-
Level Meniieintrédge und Untermeniieintrége zu generieren. Dies wird benétigt, da in der
standarméfBigen menuconfig nur der Grofiteil der gebrauchten Konfigurations-Felder
zur Verfiigung gestellt werden.

Nachstehender Ausschnitt einer KConfig.projbuild Datei bietet einen Uberblick iiber
die Struktur dieser Datei.

KConfig.projbuild

menu "Example Configuration'

choice
bool "Mesh AP Authentication Mode"
default WIFI_AUTH_WPA2_PSK
help
Authentication mode.

config WIFI_AUTH_OPEN
bool "WIFI_AUTH_OPEN"
config WIFI_AUTH_WPA_PSK
bool "WIFI_AUTH_WPA_PSK"
config WIFI_AUTH_WPA2_PSK
bool "WIFI_AUTH_WPA2_PSK"
config WIFI_AUTH_WPA_WPA2_PSK
bool "WIFI_AUTH_WPA_WPA2_PSK"
endchoice

config MQTT_BROKER_URL
string "MQTT broker url"
default "mqtt://192.168.0.2"
help
Mqtt broker url.
endmenu

Der Name einer zusétzlichen Konfigurationsoption wird mithilfe des name Schliisselwortes
definiert, dieses nimmt eine beliebige Zeichenkette entgegen.

Diese Zeichenkette stellt den Namen der Option dar.

17



In einer Menuconfig kann zwischen folgenden Eingabetypen entschieden werden:
e choice

Dieser Typ erwartet einen oder mehrere config Typen, welche die moglichen Op-
tionen dieser Auswahl definieren.

e config
Der config Typ ist ein textbasiertes Eingabefeld.

Der Defaultwert eines Eingabefeldes kann mittels des default Schliisselwortes gedndert
werden.

Das Schliisselwort help dient zur Vergabe einer Beschreibung fiir ein Eingabefeld.

2.4.2 Kompilieren

Damit die fertigen Espressif Beispiele auf einem Dual-Core ESP funktionieren, muss sich
dieser im Single-Core Modus befinden.

Ist das Projekt richtig konfiguriert, kann es mit folgendem Befehl gebuildet werden:
idf.py build

Mit diesem Befehl wird die Anwendung kompiliert sowie der Bootloader und der Parti-
tion Table erstellt.

Sollten beim Kompilieren Fehler auftreten, so werden diese in der Konsole ausgegeben.

2.4.3 Flashen

Verlauft das Kompilieren fehlerfrei, kann das Programm mit diesem Befehl auf den ESP
geflasht werden:

idf.py flash
Sollte es ein Problem beim Flashen geben, liegt dies hiufig an einem defekten USB-
Kabel.
IDF Monitor

Der IDF-Monitor ist ein serielles Terminalprogramm, das serielle Daten zum und vom
seriellen Anschluss des Zielgerits weiterleitet.

Ist das Programm bereits auf dem ESP, kann es mit folgendem Befehl auf dem IDF
Monitor iiberpriift werden.

idf.py monitor

18



Mit dem nachstehenden Befehl kann das Programm gebuildet, geflasht und upgeloadet
werden. Dies erspart den Aufwand, jeden Befehl einzeln einzugeben.

idf.py flash monitor

2.5 Platform 10

PlatformIO ist ein fortschrittliches und &uBerst vielseitiges Okosystem fiir die IoT-
Entwicklung, das eine IDE, ein Build-System, einen Unified Debugger und einen Biblio-
theksmanager umfasst. Es bietet Unterstiitzung fiir mehr als 550 Entwicklungsboards,
mehr als 25 Entwicklungsplattformen und mehr als 10 niitzliche Frameworks. Die Plat-
formIO IDE ist ein plattformiibergreifendes Dienstprogramm fiir die schnelle berufliche
Weiterentwicklung mit integriertem C / C++ - Intelligent Code Completion, Smart Co-
de Linter und erweitertem Serial Port Monitor. PlatformIO kann auch in die gédngigen
IDEs und kontinuierlichen Integrationssysteme integriert werden, um die Zeit fiir die
Bereitstellung von IoT-Anwendungen zu verkiirzen. [25]

PlatformIO ist in reinem Python geschrieben und hingt nicht von zusétzlichen Biblio-
theken / Tools eines Betriebssystems ab. So kann man mit PlatformIO auf Windows,
Macintosh und Linux arbeiten.
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2.6 Utility lib Kock

Dies ist Professor Kocks Library Sammlung, welche er personlich verfasste. Samtliche
Technologien, welche durch die Libraries untersiitzt werden, sind in folgender Abbildung
zu sehen.

Constants

Esphp

EspCenfig
EspMgttClient
EspStation
EspTime

EspUdp
EspWifiManager
HttpClient
HttpServer
lotActor
lotSensor

Lagger
LoggerTarget
SerialLoggerTarget
SystemService
Thing
ThingCenfig
UdploggerTarget

Abbildung 2.8: Technologien Utility lib (Quelle: eigene Darstellung)

20



Dazu sind folgende Sensor Libraries ebenfalls enthalten:

AirQuality_SGP30
Brmebll_Sensor
Bmp280
Bmp2280_Humidity
Bmp220_Pressure
Brp280_Temperature
Brnpl80sensor
Contact

Dht22
Dht22_Humidity
Dht22_Temperature
Distance
HLW2012_auf_eis_gelegt
HX711

Luminosity

Mhz

MiFlora
MiFloraHttps
MultiPir

Moise

Power
PowerSwitch
Rghkled

SimplePir

Termnplate

tsl2361

Abbildung 2.9: Sensoren und Aktoren Utility lib (Quelle: eigene Darstellung)

Im Laufe der Arbeit erfolgte ein Umstieg auf die offiziellen Espressif Libraries, da Profes-
sor Kocks Library Sammlung aufgrund fehlender Funktionalitéten fiir diese Diplomarbeit
nicht mehr geeignet war.

Da die meisten Espressif Libraries Funktionalitéiten aus der Programmiersprache C ver-
wenden, welche nicht in C++ unterstiitzt werden und die Libraries von Professor Kock
in C4++ implementiert sind, ist es selten moéglich diese gleichzeitig zu verwenden ohne,
dass die Espressif Libraries angepasst werden miissen.

Um Kompatibilitéit herzustellen, ist es bei den meisten Anwendung notwendig, die Es-
pressif Libraries anzupassen.
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Kapitel 3

Ausgewihlte Aspekte

3.1 Verwendete Hardware

3.1.1 DHT22

ENENR
H N EEG s
EEEES

IBE &

Abbildung 3.1: Bild DHT22 [9]

Der DHT22, oder auch AM2302, ist ein digitaler Temperatur und Feuchtigkeissensor,
welcher ein digitales Signal der Sensordaten iiber den Daten-Pin ausgibt. Jedes Exemplar
dieses Sensor Modells wurde in einer Kalibrierkammer kalibriert.

Dieser Kalibrierkoeffizient wird auf dem, am Mikrocontroller eingebauten, One-Time-
Programmable - Speicher (OTP Memory [3.1.1)) gespeichert.

22



Die technischen Daten des Sensors sind:

Model DHT22

Power supply 3.3-6V DC

Qutput signal digital signal via single-bus

Sensing element Polymer capacitor

Operating range humidity 0-100%RH; temperature -40~80Celsius
Accuracy humidity +-2%RH(Max +-5%RH); temperature <+-0.5Celsius
Resolution or sensitivity | humidity 0.1%RH; temperature 0.1Celsius
Repeatability humidity +-1%RH; temperature +-0.2Celsius
Humidity hysteresis +-0.3%RH

Long-term Stability +-0.5%RH/year

Sensing period Average: 2s

Interchangeability fully interchangeable

Dimensions small size 14*18*5 5mm; big size 22*28*5mm

Abbildung 3.2: technische Daten Dht22 [10]

Zu den Vorteilen des DHT22 zahlen:

e Kleiner Formfaktor (15,1mm x 25,1mm x 7,7mm)

~—15. 1 — /.~

5.0~

% ~—2.0
—=—0.2

Abbildung 3.3: Formfaktor Dht22 [10]
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e Niedriger Stromverbrauch (3,3-6 Volt)
e Lange Ubertragungsdistanz (20 Meter)
Der Nachteil des Sensors ist:

e Wartezeit zwischen neuen Sensordaten (mindestens 2 Sekunden)

OTP Memory

OTP Speicher ist eine spezielle Form von nicht fliichtigem Speicher, der es genau einmal
erlaubt, auf den Speicher zu schreiben. Wenn der Speicher einmal programmiert ist,
behilt er seine Informationen fiir immer, auch iiber Stromverlust.

Beispiele dafiir sind:
e Boot code
e Encryption keys

e Konfigurationsparameter fiir analoge Sensoren

3.1.2 NodeMCU ESP32

Abbildung 3.4: Bild NodeMCU ESP32 [24]

Das NodeMCU ESP32 ist ein prototyping Board. Die wichtigste Komponente dieses
ESPs ist das ESP-WROOM-32 es stellt das Gehirn dieses Mikrocontrollers dar.
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ESP-WROOM-32

Das ESP-WROOM-32 ist ein generisches MCU Modul mit integriertem Wi-Fi, Blue-
tooth und Bluetooth low energy. So ermoglicht einem dieses Modul, sich beispielsweise
mit Wlan-Routern oder einem Handy zu verbinden. Weiters ist es durch den niedrigen
Schlafstrom von 5 pA gut fiir den Bateriebetrieb geeignet.

Categories lterns Specifications
RF certification FCC/CE-RED/IC/TELEC/KCC/SRRC/NCC
L Wi-Fi certification Wi-Fi Alliance
Certification
Bluetooth certification BQB
Green certification RoHS/REACH
Test Reliablity HTOL/HTSL/UHAST/TCT/ESD
802.11 b/g/n (802.11n up to 150 Mbps)
Wi-E Protocols A-MPDU and A-MSDU aggregation and 0.4 s guard interval
support
Frequency range 2.4 GHz ~2.5GHz
Protocols Bluetooth va4.2 BR/EDR and BLE specification
NZIF receiver with =97 dBm sensitivity
Bluetoath Radio Class-1, class-2 and class-3 transmitter
AFH
Audio CVSD and SBC
_ SD card, UART, SPI, SDIO, I*C, LED PWM, Mator PWM, 125,
Module interfaces "
IR, pulse counter, GPIO, capacitive touch sensor, ADC, DAC
On-chip sensor Hall sensor
Integrated crystal 40 MHz crystal
Integrated SPI flash 4 MB
Hardware Operating voltage/Power supply | 3.0V ~36YV
Operating current Average: 80 mA
Minimum current delivered by
power supply 500 mA
Recommended operating tem-
-40 °C ~ +B5 °C

perature range

Package size

(18.00+0.10) mm = (25.50+0.10) mm x (3.10+0.10) mm

Moisture sensitivity level (MSL)

Level 3

Abbildung 3.5: ESP32-WROOM-32 Spezifikationen[17]
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3.2 Over The Air Update (OTA)

Problemstellung

Mikrocontroller befinden sich in einem laufendem System meist an ungiinstigen Orten,
an die man nur mit hohem Aufwand gelangt. Bis jetzt musste man den Computer phy-
sisch mit einem Kabel mit dem Mikrocontroller verbinden um neue Firmware auf den
Kontroller zu spielen. OTA ermdglicht es, den Mikrocontroller iiber das Netzwerk mit
neuer Firmware zu versorgen. Dabei muss der selektierte Microcomputer lediglich mit
einem Wlan-Router verbunden sein und ein physisches Kabel wird iiberfliissig.

Wie OTA funktioniert

Bei dem OTA-Vorgang wird zuallererst die Config-Datei des jeweiligen Mikrocontrollers
ausgelesen. In dieser Datei steht, welche Firmware der OTA Client herunterladen soll.
Nun sendet der Mikrocontroller eine Anfrage mit dem in der Config-Datei eingetragen
Namen der Firmware. Diese Anfrage dient dazu, den Timestamp an dem die Firmware
das letzte Mal am Server geéindert worden ist, herauszufinden.

Darauf antwortet der Server mit dem Timestamp.

Nun iiberpriift der Mikrocontroller den Timestamp der letzten Anderung des Servers
mit dem Timestamp der letzten Anderung der Firmware, die gerade installiert ist.

Nun gibt es zwei Szenarien, die eintreten kénnen:

¢ Die Timestamps sind gleich. Das bedeutet, dass der Server und der Mikrocon-
troller beide die gleiche Firmware besitzen und es besteht kein Grund diese vom
Server herunterzuladen.

Milrocontroller OTAServer

Request fUr Timestamp neuster Firmware_

< Timestamp neuster Firmware H

Uberprift Timestamp :

Milkcrocontroller OTAServer

Abbildung 3.6: OTA Sequenz Timestamp gleich (Quelle: eigene Darstellung)
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Die Timestamps sind unterschiedlich. Das bedeutet, dass die Firmware am
Server gedndert wurde und der Mikrocontroller eine éltere Version besitzt.

Da davon ausgegangen wird, dass der Server immer die letzte Version der Firm-
ware besitzt, 1liddt der Mikrocontroller diese herunter und startet von der soeben
heruntergeladenen Firmware neu.

Milkcrocontroller COTAServer

Request fur Timestamp neuster Firmware

< Timestamp neuster Firmware

Uberprift Timestamp !

Request fur neuste Firmware

-
« kb Schickt Firmware
IS .
Milkcrocontroller COTAServer

Abbildung 3.7: OTA Sequenz Timestamp anders (Quelle: eigene Darstellung)
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Ubersicht

Digital Ocean Droplet

OTA Web
Postgres DB

Iocal socket /http

OTA Server

http

Mikrocontroller

OTA Client

Abbildung 3.8: OTA Deployment (Quelle: eigene Darstellung)

Um OTA zu ermoéglichen, ist auf einem Digital Ocean Droplet der OTA Server deployed.
Dieser stellt eine API zur Verwaltung von den existierenden Firmwares zur Verfiigung.

Wenn eine Firmware gedndert, entfernt oder eine neue hinzugefiigt werden soll, geschieht
dies iiber die OTA-Web Applikation.

Die OTA-Web Applikation stellt eine Benutzeroberfliche fiir die Verwaltung der Firm-
wares bereit.

Einem Mikrocontroller ist es nun ermdoglicht, mithilfe des OTA Servers zu iiberpriifen,
ob der Mikrocontroller die aktuelle Version seiner Firmware besitzt.

3.2.1 Partition Table

Die Partitionstabelle ist bei OTA mitunter eines der wichtigsten Themen. Konfiguriert
man diese Tabelle nicht richtig, so wiirde das Programm nicht einmal starten. Um OTA
zu ermoglichen, ist es notwendig, in der Partitionstabelle mindestens eine ausreichend
grofle OTA-Partition zu vergeben.
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Ubersicht

Der Flash eines einzelnen ESP32 kann mehrere Apps sowie viele verschiedene Arten von
Daten (Kalibrierungsdaten, Dateisysteme, Parameterspeicherung usw.) enthalten. Aus
diesem Grund wird eine Partitionstabelle im Flash auf (Standardoffset) 0x8000 geflasht.

Die Lénge der Partitionstabelle betrigt 0xC00 Byte (maximal 95 Partitionstabellen-
eintridge). Nach den Tabellendaten wird eine MD5-Priifsumme angehéngt, mit der die
Integritéit der Partitionstabelle iiberpriift wird. Wenn die Partitionstabelle aufgrund ei-
nes sicheren Starts signiert ist, wird die Signatur nach der Partitionstabelle angehéngt.

Jeder Eintrag in der Partitionstabelle hat einen Namen (Bezeichnung), einen Typ (app,
data, ota oder etwas anderes), einen SubType und den Offset im Flash, in dem die
Partition geladen wird.

Custom Partition Tables

Bei komplexeren Anwendungen reicht die default Partitionstabelle nicht mehr aus und
es muss eine angepasste Tabelle erstellt werden.

Wenn ausgewéhlt wird, dass eine benutzerdefinierte Partitionstabelle verwendet werden
soll, muss manuell eine CSV-Datei erstellt werden, in welcher dann eine beliebige Anzahl
von Partitionen mit folgenden Punkten eingetragen werden kénnen:

e Name

e SubType

e Offset

e Size

e Flags

# Name, Type, SubType, O0Offset, Size, Flags
nvs, data, nvs, 0x9000, 0x4000
otadata, data, ota, 0xd000, 0x2000
phy_init, data, phy, 0xf000, 0x1000
factory, app, factory, 0x10000, 1M
ota_O, app, ota_0, s iM
ota_1, app, ota_1, s iM
nvs_key, data, nvs_keys, , 0x1000

Name Feld

Das Namensfeld kann beliebig gewéhlt werden. Es ist fiir den Mikrocontroller nicht von
Bedeutung. Namen, die langer als 16 Zeichen sind, werden jedoch abgeschnitten.
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Type Feld
Das Partitionstypfeld kann folgende Werte beinhalten:
1. App (0)
2. Data (1)
3. Eine beliebige Zahl zwischen 0 und 254
Die Typen 0x00-0x3F sind fiir esp-idf-Kernfunktionen reserviert.

Wenn eine Anwendung Daten speichern muss, muss ein benutzerdefinierter Partitionstyp
im Bereich 0x40-0xFE hinzugefiigt werden.

Der Bootloader ignoriert alle anderen Partitionstypen als App (0) und Data (1).

SubType

Das 8-Bit-SubType-Feld ist spezifisch fiir einen bestimmten Partitionstyp. Esp-idf gibt
derzeit nur die Bedeutung des Subtypfelds fiir die Partitionstypen App und Data an
(Stand 09.03.2020).

Wenn der Typ App ist, kann das Subtypfeld als
e factory (0)
e ota_0 (0x10) bis ota-15 (0x1F)
o test (0x20)

angegeben werden.

e Factory (0) ist die Standard-App-Partition. Der Bootloader fithrt die Factory-App
aus, es sei denn, er sieht eine Partition vom Typ data / ota. In diesem Fall liest er
diese Partition, um zu bestimmen, welches OTA-Image gestartet werden soll.

— Weiters sei vermekt, dass OTA niemals die factory Partition aktualisiert.

— Wenn die Flash-Nutzung in einem OTA-Projekt beibehalten werden soll, kann
die Factory-Partition entfernt und stattdessen ota_0 verwendet werden.

e ota_0 (0x10)...o0ta_15 (0x1F) sind die OTA-App-Slots. Sie verwenden dann die
ota_data Partition, um zu konfigurieren, welchen App-Slot der Bootloader starten
soll.

e Bei der Verwendung von OTA sollte eine Anwendung {iber mindestens zwei OTA-
Applikationslots verfiigen (ota_0 und ota_1).
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e lest (0x20) ist ein reservierter Subtyp fiir werkseitige Testverfahren. Es wird als
Fallback-Boot-Partition verwendet, wenn keine andere giiltige App-Partition ge-
funden wird. Es ist auch moglich, den Bootloader so zu konfigurieren, dass er bei
jedem Start einen general-purpose input/output(GPIO) Pin liest, und diese Par-
tition zu starten, wenn der GPIO ,low* gehalten wird.

e Wenn der Typ data ist, kann das Subtypfeld mit folgenden Werten befiillt werden:
— ota (0)

phy (1)

nvs (2)

nvs_key (4)

e ota (0) ist die OTA-Datenpartition, in der Informationen zur aktuell ausgewéhlten
OTA-Anwendung gespeichert werden. Diese Partition sollte mindestens 0x2000
Bytes grof3 sein.

e phy (1) dient zum Speichern von PHY-Initialisierungsdaten. In der Standardkonfi-
guration wird die Phy-Partition nicht verwendet und die PHY-Initialisierungsdaten
werden in der App selbst kompiliert. Daher wird diese Partition aus Platzgriinden
meist aus der Partitionstabelle entfernt.

e nus (2) steht fiir die Non-Volatile Storage-API (NVS).

— NVS wird zum Speichern von PHY-Kalibrierungsdaten pro Gerét verwendet
(anders als Initialisierungsdaten).

— NVS wird unter anderem zum Speichern von WiFi-Daten verwendet, wenn
die Initialisierungsfunktion esp_wifi_set_storage (WIFI.STORAGE_FLASH)
verwendet wird.

— Die NVS-API kann auch fiir andere Anwendungsdaten verwendet werden.

— Es wird dringend empfohlen, eine NVS-Partition von mindestens 0x3000
Byte aufzunehmen, da sonst einige unerwartete Fehler auftreten kénnen.

— Wenn die NVS-API zum Speichern vieler Daten verwendet wird, wird emp-
fohlen, diese iiber den standardméfBig 0x6000 konfigurierten Bytes zu erhéhen.

o nus_keys (4) ist die NVS-Key-Partition.

— Sie wird zum Speichern von NVS encryption keys verwendet, wenn das NVS
Encryption feature aktiviert ist.

— Die Grofle dieser Partition sollte 4096 Byte betragen (minimale Partitions-
grofe).
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Offset
Partitionen mit leeren Offsets beginnen automatisch nach der vorherigen Partition.
App-Partitionen miissen an Offsets sein, die auf 0x10000 (64 KB) ausgerichtet sind.

Wenn ein nicht ausgerichtetes Offset fiir eine App-Partition angegeben wird, wird ein
Fehler zuriickgegeben.

Groflen und Offsets kénnen als Dezimalzahlen, Hexadezimalzahlen mit dem Préfix Ox
oder Grofenmultiplikatoren K oder M (1024 und 1024 * 1024 Byte) angegeben werden.

Das Default-Offset fiir die erste Partition kann mithilfe der CONFIG_PARTITION_TABLE_OFFSET
Konfigurationsvariable gesetzt werden. Diese wird nur respektiert, wenn die erste Parti-
tion kein Offset definiert.

Flags

Derzeit wird nur ein Flag unterstiitzt: encrypted. Wenn dieses Feld auf encrypted ein-
gestellt ist, wird diese Partition verschliisselt, wenn die Flash-Verschliisselung aktiviert
ist.

Partitionen vom App-Typ werden immer verschliisselt unabhéngig, ob die Flag gesetzt
ist oder nicht.[I§]
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3.2.2 OTA Partition Table

INnsgesamt

4MB

s

16KB

otadata

8KB

ota_0

1MB

ota_1

1MB

nvs_key

4KB

Abbildung 3.9: OTA Partition Table (Quelle: eigene Darstellung)

Der Partition Table des OTA Clients ist in Abbildung (3.9)) zu sehen.

Insgesamt stehen allen Partitionen 4MB zur Verfiigung, da dies der gesamte Flash-
Speicher des NodeMCU ESP32 ([3.1.2)) ist. Dieser enthiilt folgende Partitionen:

e Der nvs-Partition stehen 16 KB zur Verfiigung, hier werden die notwendigen Con-
fig Daten gespeichert.

e Um OTA Updates durchfiihren zu konnen, ist auch eine otadata Partition not-
wendig, welcher in diesem Fall 8KB zur Verfiigung stehen. Hier wird gespeichert
welche der beiden ota Partitionen gestartet werden muss.

e ota_0 und ota_1 sind mit jeweils 1MB die beiden ota Partitionen. Hier wird die
Firmware gespeichert, welche der Mikrocontroller dann ausfiihrt.

e nvs_key erhilt 4KB Speicher. Da das NVS Filesystem aus Key-Value Paaren
besteht, wird zusétzlich zur Value (nvs) auch ein Key gebraucht (nvs_key).
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Auf eine factory Partition wurde verzichtet, um Speicher fiir die ota Partitionen zu
sparen. Aulerdem wird, wenn keine factory Partition existiert, die ota Partition mit
dem niedrigsten Index gestartet. Hier ist das ota_0.

Die phy _init Partition wird ebenfalls weggelassen um Platz zu sparen. Weiters behandelt
die phy_init Partition nur Ethernetdaten, welche in diesem Beispiel iiberfliissig sind.

3.3 ESP-MESH

Die folgenden Informationen sind eine Zusammenfassung von der offiziellen Espressif
Website [16].

ESP-MESH ist ein Netzwerkprotokoll, das auf dem Wi-Fi-Protokoll basiert. Mit ESP-
MESH koénnen zahlreiche Gerite (im Folgenden als Knoten bezeichnet), die {iber einen
groflen physischen Bereich (sowohl drinnen als auch draufien) verteilt sind, unter ei-
nem einzigen WLAN (Wireless Local Area Network) miteinander verbunden werden.
ESP-MESH ist selbstorganisierend und selbstheilend, was bedeutet, dass das Netz-
werk autonom aufgebaut und gepflegt werden kann.

3.3.1 Wi-Fi vs Mesh
Wi-Fi

- = - N
Internet Router H
]
]
!
I
!
- '@
O Station /

— /
LN

L4
[} Access Point Range /
s

S 4

Abbildung 3.10: Wi-Fi Netzwerk Struktur [16]

Ein herkémmliches Wi-Fi-Netzwerk ist ein Punkt-zu-Mehrpunkt-Netzwerk, in dem ein
einzelner zentraler Knoten, der als Access Point (AP) bezeichnet wird, direkt mit allen
anderen Knoten verbunden ist, die als Stationen bezeichnet werden.
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Der AP ist fiir die Schlichtung und Weiterleitung von Ubertragungen zwischen den
Stationen verantwortlich. Einige APs leiten auch Ubertragungen von oder zu einem
externen IP-Netzwerk iiber einen Router weiter.

Herkémmliche Wi-Fi-Netzwerke haben den Nachteil eines begrenzten Versorgungsbe-
reichs, da jede Station in Reichweite sein muss, um eine direkte Verbindung mit dem AP
herzustellen. Dariiber hinaus sind herkémmliche Wi-Fi-Netzwerke anfillig fiir Uberlastung,
da die maximal zuldssige Anzahl von Stationen im Netzwerk durch die Kapazitidt des
AP begrenzt ist.

Mesh

Internet Router

O Station

-

Vs Y
() Access Point Range /

T i

Abbildung 3.11: ESP-Netzwerk Struktur [16]

ESP-MESH unterscheidet sich von herkémmlichen Wi-Fi-Netzwerken darin, dass Kno-
ten keine Verbindung zu einem zentralen Knoten herstellen miissen. Stattdessen diirfen
Knoten eine Verbindung zu benachbarten Knoten herstellen.

Knoten sind gegenseitig fiir die Weiterleitung der Ubertragungen verantwortlich. Dies
ermoglicht es einem ESP-MESH-Netzwerk, einen viel grofieren Versorgungsbereich zu
haben, da Knoten immer noch mit verbunden sein kénnen, ohne sich in Reichweite des
zentralen Knotens befinden zu miissen. Ebenso ist ESP-MESH weniger anfillig fiir
Uberlastung, da die Anzahl der im Netzwerk zuldssigen Knoten nicht mehr durch einen
einzelnen zentralen Knoten begrenzt ist.
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Um mit einem ESP-MESH Netzwerk umgehen zu konnen, ist es notwendig folgende
Begriffe zu verstehen:

Node (Knoten)

Jedes Geriit, das Teil eines ESP-MESH-Netzwerks ist.
Root Node

Der Root Node ist der oberste Knoten eines Netzwerk.
Child Node

Fin Child Node ist ein Knoten, der sich auf der hierarchischen Ebene mindestens
eine Stufe unter einem anderen Knoten befindet.

Parent Node

Ein Parent Node ist ein Knoten, der sich auf der hierarchischen Ebene mindestens
eine Stufe tiber einem anderen Knoten befindet.

Intermediate Parent Node

Ein Intermediate Parent Node ist ein Parent Node, der gleichzeitig kein
Root Node ist.

Descendant Node

Ein Descendant Node ist jeder Knoten, der durch wiederholtes Weitergehen von
Eltern zu Kind erreichbar ist.

Sibling Node

Fin Sibling Node ist ein Knoten der sich mit einem anderen Knoten den selben
Parent Node teilt.

Leaf Node

Fin Leaf Node ist ein Node, welchem es nicht erlaubt ist, Child Nodes zu
besitzen.

Idle Node

Fin Idle Node ist ein Knoten, welcher sich noch nicht mit dem Netzwerk verbun-
den hat. Er wird jedoch versuchen, eine Connection mit einem Parent Node
herzustellen.

Connection

Unter einer Connection versteht man eine herkémmliche Wi-Fi Verbindung.
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e Upstream Connection

Darunter wird eine Connection von einem Child Node zu einem Parent Node
verstanden.

¢ Downstream Connection

Darunter wird eine Connection von einem Parent Node zu einem Child Node
verstanden. Es ist das Gegenteil zu einer Upstream Connection.

e Wireless Hop

Dies ist der Teil des Pfades zwischen Ursprungs- und Zielknoten, der einer einzelnen
drahtlosen Verbindung entspricht. Ein Datenpaket, das eine einzelne Verbindung
durchlduft, wird als Single-Hop bezeichnet, wihrend das Durchlaufen mehrerer
Verbindungen als Multi-Hop bezeichnet wird.

e Subnetwork

Ein Subnetwork ist die Unterteilung eines ESP-MESH-Netzwerks, das aus
einem Knoten und allen seinen untergeordneten Knoten besteht. Daher besteht das
Subnetz des Stammknotens aus allen Knoten in einem ESP-MESH-Netzwerks.

e media access control(MAC) Address

Eine MAC Addresse ist eine Adresse, welche eine Netzwerkkarte eindeutig be-
stimmen kann.

In folgender Abbildung ist ein ESP-MESH Netzwerk, mit gekennzeichneten Node T'y-
pen dargestellt.

Maximum Permitted Lauers = 4 Router

O Root Node

O Intermediate Parent Node LR

O Leaf Node
O Idle Node

Abbildung 3.12: Node Typen [16]
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Connection eines Idle Nodes

Wenn ein Idle Node nur einen moglichen Parent Node in Reichweite erkennt, so
verbindet er sich zu diesem. Tritt der Fall ein, dass mehrere Moglichkeiten fiir einen
Parent Node existieren, so hiangt die Wahl des Parent Nodes von folgenden Faktoren
ab:

e auf der wievielten Ebene sitzt der Parent Node
e die Anzahl der Child Nodes eines Parent Nodes

Der Idle Node bevorzugt jedes Mal den Parent Node auf der niedrigsten Ebene, so
wird die Anzahl der verschiedenen Ebenen im ESP-MESH Netzwerk moglichst niedrig

gehalten.

Wenn sich mehrere mogliche Parent Nodes auf der gleichen Ebene befinden, verbindet
sich der Idle Node zu dem mit den wenigsten Child Nodes.

Intermediate Connection to
| - = =
Detected Nodes O dle Node O Root Node O Porent Node Drafo oo o

A. B.

\

© @

Abbildung 3.13: Bevorzuget Parent Node [16]
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Node Versagen
Wenn ein Knoten versagt, konnen zwei Situationen entstehen:

e Der Knoten ist ein Root Node:

O Root Node . Intermediate Parent Node . Electing Node ® Failed Node

1. h 2. h 3. h
“a -15db o -10db ._'\Y\
® ® @ £

-25db ® -20db ®

Abbildung 3.14: Root Node Versagen[16]

Wenn der Root Node versagt, wird dies von seinen Child Nodes sofort erkannt.
Die Child Nodes werden zuerst mehrmals versuchen, sich erneut mit dem ehe-
maligen Root Node zu verbinden, wenn dies fehlschligt, wird es zwischen den
Child Nodes eine neue Root Noode Wahl geben. Mittels dem Received Signal
Strength Indicator (RSSI) ermittelt nun jeder Child Node die Signalstirke des
Routers und der Child Node mit der stédrksten Verbindung wird der neue Root
Node, zu dem sich die Child Nodes verbinden.

e Der Knoten ist ein Intermediate Parent Node:

. Intermediate Parent Node . Recovering Node ® Failed Node
[ 4

¥
1. ! 2 ! 3. !

X &
® ©

Abbildung 3.15: Intermediate Parent Node Versagen[10]
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Wenn ein Intermediate Parent Node versagt, versuchen dessen Child No-
des sich mehrmals neu zu verbinden. Nach mehrfachen fehlgeschlagen Versuchen
werden die Child Nodes beginnen, nach neuen potentiellen Parent Nodes zu
suchen. Dies geschieht nach dem gleichen Prinzip wie beim Root Node Versa-
gen.

Jeder Child Node wird selbsténdig einen neuen Parent Node aussuchen. Findet
ein Knoten keinen neuen Parent Node, so wird dieser Knoten ein Idle Node.

3.4 Mesh Visualizer

Die in der nachstehenden Abbildung dargestellte Website dient zur Visualisierung eines
Mesh-Netzwerks.

b4:e6:2d:c1:fa:0d

30:ae:a4193:42:34

Abbildung 3.16: Mesh Visualizer (Quelle: eigene Darstellung)

Sie verwendet die Graphen Library cytoscapejs fiir die Darstellung der Knoten. Weitere
Informationen sind dem Kapitel [3.4.1] zu entnehmen.

Die Benutzung in der Praxis ist im Kapitel naher beschrieben.
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3.4.1 Cytoscape

Cytoscape ist eine in Javascript geschriebene Open-Source-Library fiir Graphentheorie.
Mit Cytoscape ist es moglich, auf einfacher Art und Weise umfangreiche interaktive
Diagramme anzuzeigen und bearbeiten. [0]

Cytoscape wird in dieser Arbeit zur Visualisiserung des Mesh-Netzwerks verwendet.

Die Distribution dieser Library verlauft iiber die Website von Node Packager Manager
(NPM) [23], welcher der zentrale Ort fiir alle ver6ffentlichten Javascript packages ist.

Fiir die Visualisierung des Mesh-Netzwerks existieren mehrere Moglichkeiten.
Fiir die Entwicklung der Website kamen folgende Algorithmen in Frage:

e Dagre (Kapitel [3.4.1)

e Euler (Kapitel [3.4.1)

e Spread (Kapitel [3.4.1)
Letztendlich wurde auf den Dagre Algorithmus zuriickgegriffen.

Weitere Informationen daiiber wie jeder Algorithmus funktioniert und warum Dagre
gewdhlt wurde, sind in den jeweiligen Kapiteln zu finden.
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Dagre

Abbildung 3.17: Cytoscape Dagre Beispiel [4]

Dagre ist ein Algorithmus zur Ordnung von Knoten in einem Diagramm. Das resultie-
rende Diagramm ist ein baumférmiges Netzwerk. Ein Beispiel zu diesem Diagramm ist
in Abbildung dargestellt.

Der Mesh Visualizer benutzt diesen Algorithmus, da er der einzige baumartige Algorith-
mus der Kandidaten ist. Ein Mesh-Netzwerk ist baumformig aufgebaut, deswegen ist es
auch wichtig, dass die Knoten in einer baumférmigen Art dargestellt werden.
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Euler

Abbildung 3.18: Cytoscape Euler Beispiel [5]

Euler ist ein Algorithmus, welcher ein physikbasiertes Diagramm erstellt. Dieser Algo-
rithmus war leider nicht fiir die Visualisierung des Mesh-Netzwerks geignet, da der Status
quo einen Memory Leak hatte und ein Warten auf die Behebung dieses Problems nicht
realistisch war.
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Spread

Abbildung 3.19: Cytoscape Spread Beispiel [7]

Der Spread Algorithmus ist wie Euler (Kapitel [3.4.1)) physikbasiert. Dazu kommt auch
noch, dass dieser versucht, die Knoten so weit wie moglich auseinander zu halten. Letzt-
endlich wurde aus visuellen Griinden dieser Kandidat nicht gewahlt.
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3.5

Libraries

3.5.1 ESP-IDF Libraries

freertos

Diese Library ist notwendig, um auf einem ESP Code parallel laufen lassen zu kénnen.

Mit folgender Funktion wird ein Task angelegt:

static inline IRAM_ATTR BaseType_t xTaskCreate(

TaskFunction_t pvTaskCode,

const char * const pcName,

const uint32_t usStackDepth,

void * const pvParameters,
UBaseType_t uxPriority,
TaskHandle_t * const pvCreatedTask)

Wie zu sehen ist, werden der Funktion folgende Parameter iibergeben:

pvTaskCode
Hier wird die Addresse der Funktion eingetragen, welche im Task laufen soll.
pcName

Dieser Parameter ist der beschreibende Name des Tasks. Er wird verwendet, um
debugging zu erleichtern.

usStackDepth

Diese Variable definiert die Grofle des Task-Stacks. Die Zahl, die hier iibergeben
wird, entspricht der Anzahl der Variablen, die der Task zugleich halten kann, nicht
der Anzahl der Bytes.

pvParameters
Dies ist der Pointer einer Variablen, die an den Task iibergeben wird.
uxPriority

uxPriority stellt die Prioritdt des Tasks dar. Systeme mit MPU-Unterstiitzung
konnen optional Tasks in einem privilegierten (System-) Modus erstellen, indem
das Bit portPRIVILEGE_BIT des Prioritdtsparameters gesetzt wird.

pvCreatedTask

pvCreatedTask wird verwendet, um ein handle zuriickzugeben, mit dem auf den
erstellten Task verwiesen werden kann, um den Task beispielsweise zu 1oschen.
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Dht22

In der Dht22 Library [19] sind insgesamt sechs offentliche Funktionen definiert, wie in
der folgenden Abbildung zu sehen ist:

gpio);
_error( response);

Abbildung 3.20: DHT22 Funktionen (Quelle: eigene Darstellung)

e void dht22_set_gpio(int gpio):

Dieser Funktion wird der Index des ESP Pins, mit dem data Pin verbunden ist
mitgegeben. Dieser Index wird anschlieBend intern vermerkt, damit der ESP weif3
auf welchem Pin er die Sensordaten des DHT22 erhalten wird.

Diese Funktion sollte aufgerufen werden, bevor mit dem DHT22 versucht wird,
Daten zu messen, da dies sonst fehlschlagen wird.

e int dht22 read():
Um diese Funktion aufzurufen, ist kein Parameter notwendig.

Sie dient dazu, die Luftfeuchtigkeit und Tempereatur zu messen und schreibt diese
in interne Variablen, auf die Benutzer keinen Zugriff haben.

Der Riickgabewert der dht22_read Funktion ist ein Fehlercode. Dieser Fehlercode
gibt Auskunft iiber den Verlauf der Funktion.

e void dht22_handle_error(int response):
Als Parameter nimmt die dht22_handle_error Funktion Fehlercodes entgegen.

Das Ziel dieser Funktion ist es, den Fehlercode zu umschreiben und auf die Console
zu loggen.

e float dht22 _get_humidity():

Diese Funktion gibt den Wert der internen Luftfeuchtigkeits-Variablen, in welche
dht22 read() die Luftfeuchtigkeits-Daten des Sensors schreibt, in Gleitkomma-
darstellung zurtick.

e float dht22_get_temperature():

Diese Funktion gibt den Wert der internen Temperatur Variablen, in welche
dht22_read() die Temperatur-Daten des Sensors schreibt, in Gleitkommadarstel-
lung zuriick.
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3.5.2 Eigene Libraries
Im Laufe dieser Arbeit sind mehrere wiederverwendbare Libraries entstanden.
Das Application Programming Interface (API) dieser Libraries und wie man diese be-

nutzt wird in diesem Kapitel erklart.

MQTT

@ mgtt_msg t

char data[20]
char payload[100]

Abbildung 3.21: Mqtt Message Klassendiagramm (Quelle: eigene Darstellung)

Die MQTT Library definiert einen eigenen Struct namens mgtt_msg_t, welcher in Abbil-
dung [3:2T] als Klassendiagramm zu sehen ist.

Dieser besitzt die folgenden Felder:
e topic, ein 20 Zeichen (1 Byte) langer Buffer.
e payload, ein 100 Zeichen langer Buffer.

1 mgtt _msg t;

Abbildung 3.22: Mqtt Message (Quelle: eigene Darstellung)

In der obigen Abbildung (3.22) ist die selbe Struktur im Source Code dargestellt.

Hier ist zu sehen, dass die Léngen der jeweiligen Buffers mithilfe einer preprocessor
directive definiert wurden.

Eine preprocessor directive ist in der Programmiersprache C ein Weg, wie man Makros
definieren kann.
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Makrodefinitionen sind keine Variablen und kénnen nicht wie Variablen von ihrem Pro-
grammcode gedndert werden. Im Allgemeinen wird diese Syntax verwendet, wenn Kon-
stanten erstellt werden sollen, die Zahlen, Zeichenfolgen oder Ausdriicke darstellen.

Diese Library stellt insgesamt 2 oOffentliche Funktionen zur Verfiigung, welche in der
nachstehenden Abbildung (3.23|) zu sehen sind.

mgtt msg t *msg);

Abbildung 3.23: Mqtt Funktionen (Quelle: eigene Darstellung)

e void mqgtt_publish_ msg(mqtt_msg t *msg):
Als einziges Argument wird die Addresse einer MQTT Message erwartet.
Diese wird anschlieend synchron an den definierten MQTT Broker gesendet.
e void mqtt_start():
Nach dem Aufrufen dieser Funktion wird versucht, eine Verbindung mit dem defi-

nierten MQTT Broker herzustellen.

Hypertext Transfer Protocol (HTTP)

esp_err t http request(esp http client method t method,

http_get

http get r

Abbildung 3.24: HTTP Funktionen(Quelle: eigene Darstellung)

Die HTTP Library definiert und implementiert drei verschiedene Funktionen, welche in
Abbildung [3:24] zu sehen sind.

e esp_err_t http_request(esp_http_client_method_t method, const char* url):
Diese Funktion nimmt folgende zwei Argumente entgegen:
— method
Dieses Argument erwartet einen in Abbildung dargestellten Enum-Wert.
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# @brief HTTP method
:E:_-'.

typedef enum {

HTTP_METHOD_GET = @&, FFL¢ HTTP GET Method */f
HTTP_METHOD_POST, FELC HTTP POST Method */
HTTP_METHOD_PUT, FFL¢ HTTP PUT Method */f
HTTP_METHOD_PATCH, FELC HTTP PATCH Method */
HTTP_METHOD_DELETE, F*1¢ HTTP DELETE Method */
HTTP_METHOD_HEAD, FF1¢ HTTP HEAD Method */
HTTP_METHOD_MNOTIFY, FFLe HTTP NOTIFY Method */
HTTP_METHOD_SUBSCRIBE, /*!< HTTP SUBSCRIBE Method */
HTTP_METHOD_UNSUBSCRIBE,/*!< HTTP UNSUESCRIBE Method */f
HTTP_METHOD_OPTIONS, FELC HTTP OPTIONS Method */

HTTP_METHOD MAX,
} esp_http_client_method_t;

Abbildung 3.25: HTTP Client Methoden[21]

Die HTTP Library unterstiitzt ausschlielich die HTTP_-METHOD_GET Me-
thode, da dies den minimalen Anforderungen des Mesh-Netzwerks entspricht.

— url

Durch dieses Argument wird definiert an welche Adresse dieser HTTP Re-
quest verschickt wird.

Die URL kann auch Query Parameter beinhalten.

In der folgenden URL ist ein Query Parameter mit einem Schliissel namens
hello und einem Wert von world definiert.

https://www.github.com?hello=world

Nach dem Aufrufen dieser Funktion wird ein synchroner HT'TP Request verschickt
und anschlielend ein Fehlercode zuriickgegeben.

e char* http_get_response_body():

Diese Funktion gibt die Addresse des Body des letzten HTTP Request zuriick.
e int http_get_response_body _size():

Diese Funktion gibt die Lange des Body des letzten HT'TP Request zuriick.
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Mesh

Die Mesh Library wurde um das mesh_cmd-t Konstrukt, welches in Abbildung [3.26]
dargestellt wird, gebaut. Es existiert eine globale Warteschlange von Commands, welche
nach dem First-In-First-Out (FIFO) Prinizip versendet werden. Die Warteschlange wird
nach dem Starten des Mesh-Netzwerkes periodisch entleert und jeder Command in der
Warteschlange versendet.

1 mesh_cmd t;

Abbildung 3.26: Mesh Command Type (Quelle: eigene Darstellung)

Ein mesh_cmd besteht hauptséchlich aus dem type und einem payload. Dazu werden
noch verschiedene Metadaten iiber diesen Command gespeichert.

Es werden folgende Metadaten gespeichert:

e wenn is_broadcasted gesetzt ist, dann verteilt ein Knoten den neuen Command
an alle Unter-Knoten.

e ist send_to_self gesetzt, wird der versendete Command auch an sich selber ver-
schickt.

e das from Feld gibt an, welcher Knoten diesen Command konstruiert ist.

Es werden die Funktion, welche in folgender Abbildung (3.27)) zu sehen sind, zur Verfiigung
gestellt.
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(*mesh_cmd_cb)({mesh_cmd t *);
(*mesh_connected cb)({bool};

rk_interface(};
cmd) ;

{mesh_connected cb);
cmd, payload);

Abbildung 3.27: Mesh Funktionen (Quelle: eigene Darstellung)

In der obigen Abbildung sind verschiedene Funktionstypen dargestellt, welche das jewei-
lige Interface eines Callbacks beschreiben.

Es werden folgende Typen definiert:
e void mesh_cmd_cb(mesh_cmd_t* cmd):

Dieser Callback wird aufgerufen, wenn der Knoten, auf dem dieses Programm l&uft,
einen neuen Command erhélt. Thm wird die Address dieses Commands iibergeben.

e void mesh_connected_cb(bool is_root):

Wenn sich der Knoten, auf welchem dieses Programm lduft, mit dem Mesh-Netzwerk
verbindet, wird diese Funktion aufgerufen. Sie bekommt als Argument mit, ob die-
ser Knoten der Root Knoten ist.

e void mesh_create_network_interface():

Diese Funktion erstellt die Netzwerkschnittstelle des Mesh-Netzwerks, welche fiir
die Verbindung mit dem Wi-Fi benottigt wird. Daher ist es wichtig, dass diese
Funktion aufgerufen wird bevor das Wi-Fi initialisiert wird.

¢ void mesh_queue_cmd(mesh_cmd_t *cmd):

Die mesh_queue_cmd Funktion nimmt die Adresse eines Mesh Commands als eini-
ziges Argument an, welches an die Warteschlange angehéingt wird.

e void mesh_on_cmd(mesh_cmd cb):

Mithilfe dieser Funktion kann die Funktion gedndert werden, welche aufgerufen
wird, wenn dieser Knoten einen neuen Command erhélt.

Sie bekommt eine Funktion vom Typen mesh_cmd_cb, welche am Anfang dieses
Kapitels beschrieben wurde, als Argument.
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¢ void mesh_on_connected(mesh_connected_cb):

Diese Funktion setzt die globale Referenz auf eine Funktion, welche aufgerufen
wird, wenn dieser Knoten sich mit einen Mesh-Netzwerk verbindet.

Sie bekommt eine Funktion vom Typen mesh_connected_cb, welche am Anfang
dieses Kapitels beschrieben wurde, als Argument.

¢ void mesh_set_cmd_payload(mesh_cmd_t *cmd, uint8_t *payload):

Dies ist eine Hilfsfunktion, welche den Inhalt des Payload Buffers des {ibergebenen
Commands auf den iibergebenen Payload setzt.

¢ void mesh_init():

Diese Funktion muss nach der mesh_create_network_interface() Funktion aufgeru-
fen werden. Sie initialisiert das Mesh-Netzwerk, was bedeutet, dass sie vor jeder
anderen Funktion aufgerufen werden muss.

3.6 Erlauterung der Verwendung des Mesh-Netzwerks

3.6.1 Ubersicht

Mesh Netzwerk

Mikrocontroller

Root Mikrocontroller

MQTT

Host Machine

Mosquitto

Abbildung 3.28: Deployment Diagramm (Quelle: eigene Darstellung)
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In diesem kleinen Beispiel gibt es insgesamt 2 Mikrocontroller:

e Ein Mikrocontroller, welcher mit einem DHT22 verbunden ist und regelméfig
die Sensordaten weiterschickt.

¢ Ein Root Mikrocontroller, welcher fiir das Weiterleiten der Nachrichten zustéindig
ist und mit einem MQTT-Broker (Mosquitto) verbunden ist.

Der Root Mikrocontroller ist mit einem MQTT Broker (Mosquitto) verbunden.

Der Mosquitto Server liuft auf einer beliebigen Host Machine (Bsp.: Digital Ocean
Droplet).

‘ DHT22 | ‘ Root Mikrocontroller MQTT Server
1 1 1

Fragt nach demn aktuellen Wert |

Gibt den aktuellen Wert zuriick ‘ I

Sendet einen MQTT-Command mitiSensordaten

L

‘ IPuinshed eine MQTT-Message mit Sensordaten _
T “Th

‘ DHT22 | ‘ Root Mikrocontroller | MQTT Server

Abbildung 3.29: Sequence Diagramm (Quelle: eigene Darstellung)

Die Abbildung zeigt den Verlauf einer Iteration dieses Beispieles. Der dhtmc (der
Mikrocontroller des Deployment Diagramms in Abbildung liest die aktuellen
Werte des DHT22, welche er dann im Mesh-Netzwerk mittels einem MQTT Command
(13.5.2)) verschickt.

Wenn der Root Mikrocontroller diesen neuen MQTT Command bekommt, schickt
dieser die MQTT Nachricht an den angegebenen MQTT Server weiter.

3.6.2 Nodejs Setup

Der offiziellen Website von NPM [27] ist der Installationsvorgang fiir Nodejs zu entneh-
men.

Fiir den Mesh Visualizer (Kapitel und OTA Server (Kapitel wird eine
Installation von Nodejs 10 bendtigt.
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3.6.3 ESP-IDF Setup

Die folgenden Anweisungen setzen ein Ubuntu-Betriebssystem voraus. Es wird nicht
garantiert, dass dies unter Alternativen wie zum Beispiel dem Windows Subsystem
for Linux (WSL) funktioniert.

Dependencies

Zuallererst miissen die Dependencies von ESP-IDF installiert werden. Dafiir gibt es den
folgenden shell command.

sudo apt-get install git wget flex bison gperf python python-pip
python-setuptools cmake ninja-build ccache libffi-dev libssl-dev
Libraries
Damit man die ESP-IDF Libraries benutzen kann, muss man diese zuerst herunterladen.

mkdir $HOME/esp &&
cd $HOME/esp &&
git clone --recursive https://github.com/espressif/esp-idf.git

Mit den obigen Befehlen erstellt man zuerst einen neuen Ordner im Homeverzeichnis des
aktuell eingeloggten Benutzers und wechselt in diesen. Anschlieend wird das offizielle
Repository von ESP-IDF heruntergeladen.

Nachdem das Repository erfolgreich gecloned wurde, muss man die Libraries installieren.
Dies erfolgt durch folgende Bash Befehle.

cd $HOME/esp/esp-idf &&
./install.sh

Mit diesen Befehlen wird das Arbeitsverzeichnis auf das vorher installierte Repository
gesetzt und die install.sh Datei von ESP-IDF ausgefiihrt.

Dies kann einige Minuten dauern.

Umgebungsvariablen

Damit die Toolchain nun verwendet werden kann, miissen noch ein paar Umgebungsva-
riablen definiert werden.

export IDF_PATH=$HOME/esp/esp-idf
Die IDF_PATH Variable gibt den Pfad des Repositories von ESP-IDF an.
. $HOME/esp/esp-idf/export.sh

Danach miissen noch weitere Umgebungsvariablen von ESP-IDF selbst gesetzt werden,
dafiir muss man den oben angefiithrten Befehl ausfiihren.
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Diese Variablen werden nur fiir die aktuelle Shell-Session gesetzt, deswegen wiire es
sinnvoll, diese Befehle in die .bashrc Datei im Homeverzeichnis einzutragen.

export IDF_PATH=$HOME/esp/esp-idf
. $HOME/esp/esp-idf/export.sh

Es ist auch moglich, eine eigene Funktion dafiir zu definieren, wenn man die Toolchain
nur bei Bedarf benutzen mdochte.

function loadEspIdf() {
export IDF_PATH=$HOME/esp/esp-idf
. $HOME/esp/esp-idf/export.sh

}

Anschlielend muss der Terminal neu gestartet werden, um die .bashrc Datei ausfithren
zu konnen.
WSL

WSL unterstiitzt bis zum Stand vom 29.03.2020 das Linux USB Interface nicht. Dies
bedeutet, dass fiir eine fehlerfreie Nutzung der ESP-IDF-Toolchain nicht garantiert wird.

3.6.4 Source Code
Der Source Code der fiir dieses Beispiel benotigt wird, lebt im folgenden Repository.
https://github.com/TimUntersberger/Diplomarbeit

Fiir die erfolgreiche Absolvierung des Beispieles ist es notwendig, das Repository zu
clonen.

git clone https://github.com/TimUntersberger/Diplomarbeit

Nachdem der Befehl fertig ausgefiihrt ist, befinden sich mehrere Unterordner in dem neu
erstellten Ordner namens Diplomarbeit. Die einzigen relevanten Ordner fiir das Beispiel
sind Dht22Example und MeshVisualizer.

Nach Bedarf kénnen die anderen geléscht werden.

Die zwei Dateien, welche in Kapitel beschrieben werden, befinden sich in dem
Unterordner MeshVisualizer.

Genauere Anweisungen zu MeshVisualizer befinden sich in dem Kapitel

Die Struktur und wie der Code von Dht22Example benutzt werden kann, wird im

Kapitel [3.6.12] beschrieben.
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3.6.5 Mosquitto

mosquitto.conf

listener 1883
protocol mqtt

listener 1884
protocol websockets

Die mosquitto.conf Datei konfiguriert den Mosquitto Broker so, dass dieser auf zwei
Ports Daten erwartet.

1. 1883
2. 1884

Auf dem Port 1883 hort ein Websocket Server zu, welcher fiir die Nutzung von dem
Mesh Visualizer konfiguriert wurde.

Der Port 1883 ist wie iiblich eine MQTT-Schnittstelle.
docker-compose.yml

version: ’3’
services:
mosquitto:
image: eclipse-mosquitto
ports:
- ’1883:1883°
- ’1884:1884°
volumes:
- ./mosquitto.conf:/mosquitto/config/mosquitto.conf

Diese docker-compose.yml Datei verwendet die Version 3 von docker-compose. Ins-
gesamt wird nur ein einziger Service bendtigt fiir dieses Beispiel. Der Name des Services
ist mosquitto und beniitzt das offizielle Image von eclipse namens eclipse-mosquitto.

Wie schon bei der mosquitto.conf Datei erwihnt, benttigt Mosquitto zwei offene Ports.
Diese werden hier mit den selben dufleren Ports verbunden.

Die Konfigurationsdatei wird mittels eines Volumens in den Container injected.

In der folgenden Abbildung (3.30) ist zu sehen, wie man den Mosquitto nun startet.
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squitto 1
mosquitto 1
mosquitto version 1.6 starting

Config lo n /mo i onfig/mosquitto.conf.

on port
ocket on port B
Opening ockets listen socket on port

Abbildung 3.30: Example Mosquitto Start (Quelle: eigene Darstellung)

3.6.6 Mesh Visualizer

Nach der erfolgreichen Absolvierung der in Kapitel beschriebenen Anweisungen
befindet sich nun der Unterordner namens MeshVisualizer im Ordner Diplomarbeit.

Bevor der MeshVisualizer gestartet werden kann, muss das Arbeitsverzeichnis auf den
Pfad des MeshVisualizer Ordners gesetzt werden.

Anschlieflend ist es notwendig, die Dependencies des Projekts zu installieren.

Dies erfolgt durch den in Abbildung angefithrten Command.

npm ci

Abbildung 3.31: Example Mesh Visualizer Installation Command (Quelle: eigene Dar-
stellung)
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In der nachstehenden Abbildung (3.32)) wird das Ergebnis visualisiert.

ne/tim/we )ace/Diploma it/ hvisuali

testing

ce/Diplomarbeit/! hVisualizer/node modul

plomarbeit/MeshVisualizer/node modul vents/build"’

tory '/home/tim/w

Abbildung 3.32: Example Mesh Visualizer Installation Output(Quelle: eigene Darstel-
lung)

Das Starten des Visualizers geschieht wie in der nachstehenden Abbildung (3.33]).

npm run start

Abbildung 3.33: Example Mesh Visualizer Start (Quelle: eigene Darstellung)

Nachdem der Server auf dem Port 123/ lduft, ist nun die Website, welche in Abbildung
zu sehen ist, auf der URL http://localhost:1234/ verfiighar.
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Connect

Abbildung 3.34: Example Mesh Visualizer Website (Quelle: eigene Darstellung)

Auf der Website ist momentan nur ein Eingabefeld zusammen mit einem Knopf direkt
daneben zu sehen.

Durch das Eingabefeld wird die URL des Mosquittos gesetzt. Die Definition des verwen-
deten Protokolls darf nicht aufler Acht gelassen werden.

Da Javascript im Browser nicht in der Lage ist, mit dem MQTT Protokoll zu kommu-
nizieren, muss man sich mit dem vorher definierten Websocket Port (1884) des Brokers
verbinden.

Beispiel
ws://localhost:1884

Mit dem Driicken des connect Knopfes wird versucht, eine Verbindung mit dem Broker
herzustellen.

Die Benutzung der Website wird in Kapitel [3.6.11] genauer erldutert.
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3.6.7 Partition Table

Insgesamt

4MB

nvs

249KB

phy_init

1KB

factory

2MB

Abbildung 3.35: Example Partiton Table (Quelle: eigene Darstellung)

Der verwendete Mikrocontroller besitzt insgesamt 4MB an Speicher.

Fiir das Programm sind 2MB reserviert, da der default Wert von 1MB fiir dieses
Beispiel nicht ausreichend ist.

Mehr Informationen zu Partition Tables sind in Kapitel zu finden.

3.6.8 Config

Die Konfiguration eines ESP-IDF Projekts wird im Normalfall mittels der menuconfig
geldst, wie in Kapitel erwihnt wurde.
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Nach dem Offnen der menuconfig sind die folgenden Optionen abgebildet.

Abbildung 3.36: Example Config Ubersicht (Quelle: eigene Darstellung)

Die folgenden Optionen werden im Laufe dieses Kapitels erklért:
1. Example Configuration (Kapitel [3.6.8)
2. Serial flasher config (Kapitel
3. Partition Table (Kapitel

Nachdem das Programm fertig konfiguriert ist, kann die menuconfig geschlossen werden.
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Example Configuration

In der Example Configuration Option wird das Mesh-Netzwerk und der MQTT-Client
konfiguriert.

Abbildung 3.37: Example Config Example Configuration (Quelle: eigene Darstellung)

Folgende Werte miissen angepasst werden:

¢ Router SSID
Die SSID des WLAN Routers, womit sich der Mikrocontroller verbinden soll.

e Router password
Das Passwort des WLAN Routers, womit sich der Mikrocontroller verbinden soll.

e Mesh AP Password
Das Mesh-Netzwerk interne Passwort. Das Passwort muss mindestens acht Zeichen
lang sein und mindestens eine Zahl beinhalten.

e MQTT broker url
Die URL des MQTT Brokers. Hier ist es wichtig, dass nicht localhost eingegeben
wird, da dieses Programm auf dem esp lduft (dies ist am Anfang der Arbeit pas-
siert).
Das Schema muss der URL im Beispiel unten in Abbildung [3.37] folgen.
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Serial flasher config

In der Serial flasher config Option wird der Serial Flasher konfiguriert.

Abbildung 3.38: Example Config Serial Flasher Config (Quelle: eigene Darstellung)

Hier muss nur die Flash size angepasst werden. Die Gréfle hingt vom jeweiligen Modell
des ESPs ab.

Partition Table

In der Partition Table Option wird der verwendete Partition Table konfiguriert.

Abbildung 3.39: Example Config Partition Table (Quelle: eigene Darstellung)

In dieser Konfiguration muss der Typ des Partition Table Felds auf Custom partition
table CSV gesetzt werden.



3.6.9 Hardware
DHT22 mit ESP32 verbinden
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Abbildung 3.40: Verbindung ESP32-DHT22 [9, [24]

Um die zwei in Abbildung dargestellten Module miteinander zu verbinden, sind drei
weiblich zu weiblich Dupont-Kabel notwendig.

Dabei ist die Farbe der Kabel egal, es wird jedoch empfohlen, fiir den GND Pin immer
ein schwarzes und fiir den 3.3V Pin immer ein rotes Kabel zu verwenden, da ansonsten
die Ubersicht verloren geht.

Nun werden folgende Pins miteinander verbuden:

e Der - Pin des DHT22 mit dem GND Pin des Mikrocontrollers (in Abbildung (3.40
schwarz markiert)

e Der + Pin des DHT22 mit dem 3.3V Pin des Mikrocontrollers (in Abbildung
rot markiert)

e Der out Pin des DHT22 mit einem beliebigem data Pin des Mikrocontrollers (in
Abbildung blau markiert)
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ESP32 mit Computer verbinden

Um den ESP mit dem Computer zu verbinden, wird ein gewhnliches USB zu Micro-USB
Kabel verwendet.

Das Micro-USB-Ende des Kabels wird in den seriellen Ausgang des Mikrocontrollers
gesteckt und das USB-Ende des Kabels in einen beliebigen USB-Port des gewiinschten
Computer.

3.6.10 Flashen

Bevor das Programm auf den ESPs laufen kann, muss es hochgeladen werden.

Das Hochladen bzw. Flashen eines Programms verlduft wie in Kapitel beschrieben.

3.6.11 Ergebnis

Mesh Visualizer

b4:e6:2d:c1:fa:0d

30:ae:a4193:42:34

Abbildung 3.41: Beispiel Ergebnis Mesh Visualizer (Quelle: eigene Darstellung)

In Abbildung sieht man, wie sich die Mesh Visualizer Website veréndert hat.
In dieser Abbildung sind zwei Knoten mit jeweils einer MAC Addresse zu sehen.

Die MAC Addressen stehen fiir den jeweiligen ESP, der zu diesem Netzwerk verbunden
ist.

Die Knoten sind in einer baumartigen Struktur abgebildet. Der Knoten an der Spitz des
Diagramms ist der Root Knoten.
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Mqtt Fx

Wie in der nachstehenden Abbildung zu sehen ist, wird regelméfig die aktuelle Tempe-
ratur und Luftfeuchtigkeit an den MQTT Broker gesendet.

Publish m Scripts  Broker Status  Log

# - e
# @5 | temperature L
#
Dump Messages LT Unsubscribe ] QoS0
humidity 2
¥ QoS0
temperature 3
# Qo350
humidity 7
% Qoso
temperature 5
# Qos0
humidity 5
: Qo0
temperature 7
# Q050
humidity
Topics Collector (0) Scan i # 249
01-04-2020 18:14:44 85684403 QoS0

36.000000

Abbildung 3.42: Beispiel Ergebnis Mqtt (Quelle: eigene Darstellung)

Der MQTT Client, welcher in Abbildung zu sehen ist, wurde von hivemq entwickelt
und dient zur Kommunizierung mit einem MQTT-Broker.

3.6.12 Code
Struktur

main
.editorconfig
.gitignore
CMakeLists.txt
Makefile

5 partitions.csv
README.md

Abbildung 3.43: Beispiel Code Struktur Ubersicht (Quelle: eigene Darstellung)
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Die Ubersicht in Abbildung zeigt einen kleinen Ausschnitt der Struktur.

Der Stammordner beinhaltet die Konfigurations Dateien sowie den main Ordner, wel-
cher den Source Code beinhaltet.

Die .editorconfig Datei ist dazu da, die Formatierung des Source Codes in allen Text-
Editoren uniform zu halten.

In der partitions.csv Datei befindet sich die Beschreibung des in Kapitel erwahnten
Partition Tables.

Die nachstehende Abbildung zeigt die Struktur des main Ordners.

- @ include
dht22.h
main.h
mesh.h
magtth

CMakeLists.txt

Kconfig.projbuild

main.c

mesh.c

mqtt.c

Abbildung 3.44: Example Code Struktur Main (Quelle: eigene Darstellung)

Dieser beinhaltet nicht nur den Source Code sondern auch die menuconfig Datei, welche
in Kapitel genauer beschrieben ist.

Informationen iiber die einzelnen Libraries, die im Laufe dieser Arbeit enstanden sind
(wie zum Beispiel mgtt.h), befinden sich im Kapitel
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Setup

app_main(

Abbildung 3.45: Example Code Setup (Quelle: eigene Darstellung)

Die in Abbildung dargestellte Funktion app_main ist fiir die Initialisierung des
Programms zusténdig.

Sie initialisiert folgende Komponenten:
e nvs flasher
e netif
e event loop
e wifi
e mesh

Anschliefend startet sie das Mesh-Netzwerk.

Wifi Setup

wifi init(){
wifi_init confi [ TFI_INIT_CONFIG_DEFAULT();

er(IP_EVENT, IP_EVENT STA GOT IP, &ip nt_handler, NULL));

(WIFI_STORAGE_FLASH));

Abbildung 3.46: Example Code Setup Wifi (Quelle: eigene Darstellung)
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In Abbildung [3.46] ist eine Funktion namens wifi_init zu sehen. Diese ist fiir die Initiali-
sierung des Wifis zusténdig.

Die Funktion verwendet die default Werte von ESP-IDF fiir die Initialisierung des Wifis.
Es wird nicht nur das wifi gestartet sondern auch ein Callback fiir das
IP_EVENT_STA_GOT_IP Event registriert.

Der Callback wird in Kapitel [3.6.12] beschrieben.

IP Event Handler

*arg, esp_event base_t event_base,
event id, *event data)

{(ip_event got ip t *)} event data;

Abbildung 3.47: Example Code Event Handler (Quelle: eigene Darstellung)

Die Funktion ip_event_handler, welche in Abbildung[3.47]zu sehen ist, startet den MQTT-
Client, nachdem sie die globale Variable is_connected_to_router setzt.

is_connected_to_router steht fiir den aktuellen Status des Wifis. Normalerweise ist dieser
immer auf false gesetzt, da nur der Root Mikrocontroller eine Verbindung mit dem
externen Netz aufbauen kann.

Command Callback

Der Command Callback wird aufgerufen, wenn ein neuer Command an diesen Knoten
verschickt wird.

Was ein Command ist und wie er funktioniert, ist in Kapitel beschrieben.

Der Callback reagiert nur auf neue Commands, wenn der aktuelle Knoten der Root
Knoten ist.

Das Beispiel Programm reagiert auf folgende Command Typen:
e MQTT
e ADD NODE
¢ REMOVE NODE
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ADD_NODE und REMOVE_NODE sind Commands, die automatisch von der Mesh

Library verschickt werden.

Das Programm reagiert auf diese beiden Commands und schickt sie dann iiber MQTT
im JSON Format weiter.

Dies ist wichtig fiir den Mesh Visualizer (Kapitel [3.4).

Erreicht ein MQTT Command den Root Knoten, so versendet dieser mithilfe der MQTT
Library (Kapitel 3.5.2)) den Payload, welcher die MQTT Message beinhaltet.

g = {mgtt_msg_t*) cmd-»payload;
mgtt publish msg{mgtt msg);

mqtt_msg t *mgtt_msg

Abbildung 3.48: Example Code Command Callback 1 (Quelle: eigene Darstellung)

DHT22 Task

DHT_ task( *pvParameter)

dht22_ handle error(ret);

ESP_LOGI(TAG, "Humidity
ESP_LOGI(TAG, "Temper

mgqtt_msg t msg =

intF(n
snprintf

mgtt publish ms

snprintf
snprintf

mqtt_publish_ms

vTaskDelay(3 / portTICK_RATE_MS);

Abbildung 3.49: Example Code DHT?22 Task (Quelle: eigene Darstellung)
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DHT_task ist eine Funktion, welche als Task (Kapitel [3.5.1)) gestartet wird.

Sie ist fiir das regelméfiige Einlesen der aktuellen DHT22 Werte und das Verschicken
dieser an den spezifizierten MQTT Broker zusténdig.

Ungefihr alle drei Sekunden lduft dieser Task die in Abbildung zu sehende Sequenz
durch.

ret = dht22 read();

ret != ESP_OK}

dht22 handle error(ret);

ESP_LOGI(TAG, "Humidit
ESP_LOGI(TAG, "Tempera

Abbildung 3.50: Example Code DHT?22 Task 1 (Quelle: eigene Darstellung)

Am Anfang einer Iteration werden die aktuellen Werte des DHT22 Sensors gelesen. Funk-
tioniert etwas beim Einlesen der Werte nicht, so wird dies mithilfe der dht22_handle_error
Funktion behandelt und die aktuelle Iteration iibersprungen.

Wenn das Einlesen erfolgreich ist, holt sich das Programm die gespeicherte Feuchtigkeit
und Temperatur (Kapitel [3.5.1)) und gibt diese aus.

mgqtt_msg t msg

snprintf(
snprintf(

mgtt_publish i

snprintf(
snprintf(

mgtt_publish_ms

Abbildung 3.51: Example Code DHT22 Task 2 (Quelle: eigene Darstellung)

Anschlielend wird die Temperatur und Feuchtigkeit in eine MQTT Message umgewan-
delt und verschickt.
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3.7 ELF vs. Bin

Platform IO generiert beim Kompilieren eines Projektes zwei Firmware Dateien. Eine
Firmware Datei ist im FLF Format und die andere im Bin Format.

3.7.1 Bin

Die Dateierweiterung .bin wird am héufigsten mit komprimierten Bindrdateien ver-
kniipft. Diese Dateien werden von vielen verschiedenen Computeranwendungen und fiir
eine Vielzahl von Zwecken verwendet. Die Erweiterung .bin wird héufig fiir CD- und
DVD-Backup-Image-Dateien verwendet.

In einigen Fillen werden die BIN-Dateien im einfachen Binédrformat gespeichert und
konnen mit einem Texteditor geéfinet werden. Es gibt jedoch einige BIN-Dateien, die von
bestimmten Computeranwendungen erstellt werden und mit der Software gedffnet wer-
den miissen, mit der sie erstellt wurden, oder mit einer kompatiblen Softwareanwendung.[2]

Hintergrund

Grundsétzlich sind Bin#rdateien als solche daran erkennbar, dass der Dateiinhalt, mit
einem iiblichen Texteditor angezeigt, keine oder iiberwiegend keine lesbaren Zeichen
enthilt. Der Versuch, eine Biniirdatei als Textdatei zu interpretieren (beispielsweise
durch Offnen mit einem Texteditor), ergibt dann unleserlichen bzw. unsinnigen Text.
Fiir die meisten der heute verwendeten 8-Bit-Zeichensétze gilt: nicht lesbare Steuerzei-
chen umfassen Zeichen mit ASCII-Werten von 0 bis 31, lesbare Zeichen die mit Werten
von 32 bis 126. Die Lesbarkeit von Zeichen mit Werten ab 127 ist abhingig vom ver-
wendeten Zeichensatz. Textdateien konnen auch gewisse Steuerzeichen enthalten, ohne
dass sie deshalb als Bindrdatei gelten; dazu gehdren Steuerzeichen fiir Zeilenvorschub,
Wagenriicklauf, Seitenumbruch (Seitenvorschub) und Tabulatorzeichen.

WEeil Bindrdateien alle moglichen Bit-Kombinationen nutzen, bieten sie eine héhere In-
formationsdichte als Textdateien. Deshalb benttigen sie meist weniger Speicherplatz auf
Massenspeichern und lassen sich schneller laden und speichern. Ferner lassen sich darin
verschiedene Objekttypen (beispielsweise Text mit Bildern) relativ einfach ablegen.

Binédrformate werden beim Austausch iiber verschiedene Plattformen hinweg (beispiels-
weise Windows, Macintosh, Linux) nicht beschidigt, da die jeweiligen Softwarekompo-
nenten nicht versuchen, die Dateien fiir die Zielplattform zu konvertieren. Andererseits
wird der systemiibergreifende Datenaustausch erschwert, da Bindrdateien hiufig Daten
in einem systemabhéngigen Format enthalten. (Beispielsweise Zahlen im Big- oder Little-
Endian-Format.) Die Spezifikation des Dateiformats einer Bindrdatei legt fest, wie mit
der Datei zu verfahren ist. Zum Lesen, Bearbeiten und Speichern binédrer Datenformate
benétigt man im Allgemeinen spezielle, auf das Dateiformat abgestimmte Editoren (bei-
spielsweise Textverarbeitung fiir Office-Texte, ein Bildbearbeitungsprogramm fiir Fotos,
regedit fiir die Windows-Registrierungsdatenbank).
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Zu beachten ist, dass man unter einer Binirdatei bzw. unter Binirformat nicht Da-
ten versteht, die nur aus den (sichtbaren) Zeichen ,,0¢ und ,,1¢ aufgebaut sind — wie
die Namensanalogie zu Hex(adezimal)datei nahelegen konnte. Bindrdatei bedeutet auch
nicht, dass die Daten nur aus bindren ,,0“ und ,,1* bestehen — weil das auch bei Text-
Zeichensétzen der Fall ist. Auch ist eine Datei, die von einem Textverarbeitungspro-
gramm erzeugt wurde, meist (abhingig vom Dateiformat) keine reine Textdatei im en-
geren Sinn, sondern eine Bindrdatei, in der zum Beispiel Formatangaben und andere
Steuerzeichen nicht mit einem lesbaren Zeichensatz codiert sind. Solche Dateien, zum
Beispiel im Rich-Text-Format, sind insofern eine Mischform aus Text- und Binérdatei. [3]

3.7.2 ELF

Das Folgende ist eine Zusammenfassung der wichtigsten Aspekte und Eckpunkte der
Website [13]

ELF ist die Abkiirzung fiir Executable and Linkable Format und definiert die Struktur
fiir Binérdateien, Bibliotheken und Core-Dateien. Die formale Spezifikation ermdoglicht
es dem Betriebssystem, die zugrunde liegenden Maschinenanweisungen korrekt zu inter-
pretieren. ELF-Dateien sind normalerweise die Ausgabe eines Compilers oder Linkers
und haben ein Bindrformat.

Ein haufiges Missverstandnis ist, dass ELF-Dateien nur fiir Bindrdateien oder ausfithrbare
Dateien bestimmt sind. Es ist jedoch moglich, sie fiir Teilstiicke (Objektcode) verwen-
det zu konnen. Ein weiteres Beispiel sind gemeinsam genutzte Bibliotheken oder sogar
Core-Dumps (Core- oder a.out-Dateien). Die ELF-Spezifikation wird auch unter Linux
fiir den Kernel selbst und die Linux-Kernelmodule verwendet.

Struktur

Aufgrund des erweiterbaren Designs von ELF-Dateien unterscheidet sich die Struktur je
nach Datei. Eine ELF-Datei besteht aus:

e ELF-Header

e Dateidaten
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Mit dem Befehl readelf konnen wir uns die Struktur einer Datei ansehen und sie sieht
ungefiahr so aus:

ELF Header:
Magic: 7f 45 4c 46 62 A1 ©1 6O 60 AO OO OO OO AO 0O 6O
Class: ELF64
DERS-H 2's complement, little endian
Version: 1 (current)
0S/ABI: UNIX - System V
ABI Version: o]
Type: EXEC (Executable file)
Machine: Advanced Micro Devices XB6-64
Version: Ox1
Entry point address: Ox4013e2
Start of program headers: 64 (bytes into file)
Start of section headers: 25376 (bytes into file)
Flags: 0x0
Size of this header: 64 (bytes)
Size of program headers: 56 (bytes)
Number of program headers: 9
Size of section headers: 64 (bytes)
Number of section headers:
Section header string table index:

Abbildung 3.52: Details einer Elf-binary [§]

3.7.3 ELF-Header

Wie in Abbildung zu sehen ist, beginnt der ELF-Header mit etwas Magic. Diese
ELF-Header-Magic liefert Informationen {iber die Datei. Die ersten 4 hexadezimalen
Teile definieren, dass dies eine ELF-Datei ist (45 = E, 4c = L, 46 = F), der der Wert 7f
vorangestellt ist.

Dieser ELF-Header ist obligatorisch. Es stellt sicher, dass Daten wéhrend der Ver-
kniipfung oder Ausfithrung korrekt interpretiert werden. Um die innere Funktionswei-
se einer ELF-Datei besser zu verstehen, ist es hilfreich zu wissen, dass diese Header-
Informationen verwendet werden.

Class

Nach der ELF-Typdeklaration ist ein Class-feld definiert. Dieser Wert bestimmt die
Architektur fiir die Datei. Es kann sich um eine 32-Bit- (= 01) oder 64-Bit- (= 02) Ar-
chitektur handeln. Magic zeigt eine 02, die vom Befehl readelf als ELF64-Datei iibersetzt
wird, mit anderen Worten, eine ELF-Datei, die die 64-Bit-Architektur verwendet.
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Data

Der néchste Teil ist das Data-Feld. Es kennt zwei Optionen: 01 fir LSB (Least Signi-
ficant Bit), auch als Little-Endian bekannt. Dann gibt es den Wert 02 fir MSB (Most
Significant Bit, Big-Endian). Dieser spezielle Wert hilft dabei, die verbleibenden Objekte
in der Datei korrekt zu interpretieren. Dies ist wichtig, da verschiedene Prozessortypen
unterschiedlich mit den eingehenden Anweisungen und Datenstrukturen umgehen. In
diesem Fall wird LSB verwendet, was fiir Prozessoren vom Typ AMD64 iiblich ist.

Version
Als néchstes folgt eine weitere “01“ in der Magic, die die Versionsnummer ist. Derzeit
gibt es nur einen Versionstyp: dies ist momentan der Wert 701”.

0S / ABI

Jedes Betriebssystem hat eine grofie Uberlappung in gemeinsamen Funktionen. Dariiber
hinaus hat jedes von ihnen spezifische oder zumindest geringfiigige Unterschiede. Die De-
finition des richtigen Sets erfolgt iiber eine Application Binary Interface (ABI). Auf diese
Weise wissen sowohl das Betriebssystem als auch die Anwendungen, was zu erwarten ist,
und die Funktionen werden korrekt weitergeleitet. Diese beiden Felder beschreiben, fiir
was ABI verwendet wird und die zugehorige Version. In diesem Fall ist der Wert 00, was
bedeutet, dass keine bestimmte Erweiterung verwendet wird. Die Ausgabe zeigt dies als
System V.

ABI-Version

Bei Bedarf kann eine Version fiir das ABI angegeben werden.

Machine
Den Maschinentyp (AMDG64) finden wir auch im Header.

Type

Das Typfeld gibt an, wozu die Datei dient. Es gibt einige géingige Dateitypen.
CORE (Wert 4)

DYN (Shared Object File) fiir Bibliotheken (Wert 3)

EXEC (ausfiihrbare Datei) fiir Bindrdateien (Wert 2)

REL (verschiebbare Datei), bevor sie in eine ausfiihrbare Datei gelinkt wird (Wert

)
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3.7.4 File Data

Neben dem ELF-Header bestehen ELF-Dateien aus drei Teilen.
e Program Headers oder Segments (9)
e Section Headers oder Sections (28)
e Data

Auflerdem ist es gut zu wissen, dass ELF zwei sich erginzende ,,Ansichten® hat. Ei-
ne Benutzeroberfliche muss fiir den Linker verwendet werden, um die Ausfithrung zu
ermoglichen (segments), die andere zum Kategorisieren von Anweisungen und Daten
(sections). Je nach Ziel werden also die zugehoérigen Headertypen verwendet.

Programm-Header

Eine ELF-Datei besteht aus null oder mehr Segmenten und beschreibt, wie ein pro-
cess/memory image fiir die Laufzeitausfithrung erstellt wird. Wenn der Kernel diese
Segmente sieht, verwendet er sie, um sie mithilfe des Systemaufrufs mmap (2) dem vir-
tuellen Adressraum zuzuordnen. Mit anderen Worten, es konvertiert vordefinierte An-
weisungen in ein Speicherbild. Wenn eine ELF-Datei eine normale Binérdatei ist, sind
diese Programmheader erforderlich. Andernfalls wird es einfach nicht ausgefiihrt. Diese
Header mit der zugrunde liegenden Datenstruktur werden verwendet, um einen Prozess
zu bilden. Dieser Vorgang ist fiir shared libraries &hnlich.
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ELf file type is EXEC (Executable file)
Entry point 0x402bas
There are 9 program headers, starting at offset 64

Program Headers:

Type Offset VirtAddr PhysAddr
FileSiz MemSiz Flags Align

PHDR 0x0000000000000040 OxX0000000000400040 O0X0000000000400040
0x0000000000000178 OXx00000000000001F8 R E 8

INTERP 0x0000000000000238 Ox0000000000400238 0Xx0000000000400238
0x000000000000001c Ox000000000000001c R 1

[Requesting program interpreter: flib64/ld-linux-x86-64.s50.2]

LOAD 0x0000000000000000 OXx0000000000400000 OXO000000000400000
0x0000000000015144 O0x0000000000015144 R E 200000

LOAD 0x0000000000015200 OXx0000000000615e00 OXOO00O000O00615200
0x00000000000005T8 Ox00000000000214e8 RW 200000

DYNAMIC 0x0000000000015e18 Ox0000000000615e18 OxO000000000615e18
0x00000000000001e0 Ox00000000000001e@ RW 8

NOTE 0x0000000000000254 OXx0000000000400254 Ox0000000000400254
0xX0000000000000044 Ox0000000000000044 R 4

GNU_EH_FRAME 0x0000000000012c84 0x0000000000412c84 Ox0000000000412c84
0xX000000000000071c Ox000000000000071C R 4

GNU_STACK 0x0000000000000000 OXx0000000000000000 OXO00OO0COOOOEOOOO
0x0000000000000000 OxX0000000000000000 RW 10

GNU_RELRO 0x0000000000015200 OXx0000000000615e00 OXOO00O000O00615200
0xX0000000000000200 Ox0000000000000200 R !

Section to Segment mapping:

Segment Sections...

00

01 .interp

02 .interp .note.ABI-tag .note.gnu.build-id .gnu.hash .dynsym .dynstr .gnu.version
.gnu.version_r .rela.dyn .rela.plt .init .plt .text .fini .rodata .eh_frame_hdr .eh_frame

03 .init_array .fini_array .jcr .dynamic .got .got.plt .data .bss

04 .dynamic

05 .note.ABI-tag .note.gnu.build-id

06 .eh_frame_hdr

o7

08 .init_array .fini_array .jcr .dynamic .got

Abbildung 3.53: Programm Header einer Elf binary [26]

GNU_EH_FRAME

Dies ist eine sorted queue, die vom GNU C-Compiler (gcc) verwendet wird. Es speichert
Ausnahmebehandlungsroutinen. Wenn also etwas schief geht, kann es diesen Bereich
verwenden, um richtig damit umzugehen.

GNU_STACK

Dieser Header wird zum Speichern von stack-Informationen verwendet. Der stack ist ein
Puffer oder eine Arbeitsstelle, an der Elemente wie lokale Variablen gespeichert werden.
Dies geschieht bei LIFO (Last In, First Out). Beim Starten einer Prozessfunktion wird
ein Baustein reserviert. Wenn die Funktion beendet ist, wird sie wieder als frei markiert.
Der interessante Teil ist nun, dass ein Stack nicht ausfithrbar sein sollte, da dies zu
Sicherheitsliicken fithren kann. Durch Manipulation des Speichers kénnte man auf diesen
ausfithrbaren Stack verweisen und beabsichtigte Anweisungen ausfithren.
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Wenn das Segment GNU_STACK nicht verfiigbar ist, wird normalerweise ein executable
stack verwendet. Die Tools scanelf und execstack sind zwei Beispiele, um die stack-Details
anzuzeigen.

# scanelf -e /bin/ps
TYPE STK/REL/PTL FILE
ET EXEC RW- R-—— RW- /bin/ps

# execstack —q /bin/ps
- /bin/ps

Abbildung 3.54: Beispiel GNU_STACK [I]

3.7.5 Static vs. Dynamic binaries

Beim Umgang mit ELF-Bindrdateien ist es gut zu wissen, dass es zwei Typen gibt und
wie sie verkniipft sind. Der Typ ist entweder statisch oder dynamisch und bezieht sich
auf die verwendeten Bibliotheken. Zu Optimierungszwecken stellen wir haufig fest, dass
Binardateien ,,dynamisch“ sind, was bedeutet, dass externe Komponenten fiir die ord-
nungsgeméifBe Ausfithrung erforderlich sind. Haufig handelt es sich bei diesen externen
Komponenten um normale Bibliotheken, die allgemeine Funktionen wie das Offnen von
Dateien oder das Erstellen eines Netzwerk-Sockets enthalten. In statischen Binédrdateien
sind dagegen alle Bibliotheken enthalten. Dadurch werden sie gréfler und dennoch trag-
barer (z. B. wenn sie auf einem anderen System verwendet werden).

3.7.6 Fazit

ELF-Dateien dienen zur Ausfithrung oder zum Verkniipfen. Abhéngig vom priméren Ziel
enthilt es die erforderlichen Segmente oder Abschnitte. Segmente werden vom Kernel
angeschaut und auf den Speicher gemappt (mithilfe von mmap). Abschnitte werden vom
Linker angeschaut, um ausfithrbaren Code oder freigegebene Objekte zu erstellen.

Der ELF-Dateityp ist sehr flexibel und bietet Unterstiitzung fiir mehrere CPU-Typen,
Maschinenarchitekturen und Betriebssysteme. Es ist auch sehr erweiterbar: Jede Datei
ist je nach den erforderlichen Teilen unterschiedlich aufgebaut.

Header bilden einen wichtigen Teil der Datei und beschreiben genau den Inhalt einer
ELF-Datei. Mit den richtigen Tools erhalten Sie ein grundlegendes Verstindnis des
Zwecks der Datei. Von dort aus koénnen Sie die Bindrdateien weiter iiberpriifen. Dies
kann durch Bestimmen der zugehérigen Funktionen oder der in der Datei gespeicherten
Zeichenfolgen erfolgen.
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Kapitel 4

Resiimee

4.1 Tim Untersberger

Im Laufe dieser Arbeit habe ich das Arbeiten mit Mikrocontrollern ndher kennengelernt
und meine C/C++ verbessern diirfen.

Da die Entwicklung mit Mikrocontrollern neu fiir mich war, erwies sich der Beginn der
Arbeit als holprig. Durch mein kontinuierlich wachsendes Verstidndnis iiber das 10T-
Okosystem machte mir das Programmieren mehr und mehr Spaf.

Da ich bis jetzt hauptséichlich Projekte alleine entwickelt habe, fiel mir die Zusammen-
arbeit mit einem Partner anfangs eher schwer. Dank fortwihrender Kommunikation
konnten wir diese Hiirde als Team meistern.

Durch diese Arbeit habe ich wichtige Grundsétze fiir die Zukunft meiner Softwareen-
wickler Karriere gelernt.

4.2 Stefan Waldl

Beim Arbeiten an dieser Diplomarbeit konnte ich viel fiir mein Leben lernen. Der grofite
Punkt, was das betrifft, war das Arbeiten mit einem Partner. Man lernt, wie wichtig
es ist einfach aber trotzdem prignant zu kommunizieren, da sonst bei einem gréfleren
Projekt wie diesem leicht Missverstindnise auftreten konnen.

Anfangs war es sehr miihsam, auf Mikrocontrollern zu programmieren, da sich diese ganz
anders verhalten als herkémmliche Computer. Doch als ich mich an die Eigenheiten der
Mikrocontrollern gewthnt hatte, war es mir moglich, in einen produktiven Workflow zu
gelangen.

Im Groflen und Ganzen bin ich froh, mein Know-How um die Welt der Mikrocontroller
erweitern haben zu kénnen.
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